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egóısta y revisar con prontitud este trabajo, haciendo indicaciones y
comentarios que permitieron mejorarlo.
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Caṕıtulo 1

Introducción

1.1. Motivación

Desde que existe información privada ha existido la necesidad de transmitirla a otras

personas de manera segura. Para responder a esta necesidad se desarrolla la criptograf́ıa,

en la cual se produce una versión cifrada de un texto original que debe poderse descifrar

sólo por el destinatario y no por terceros. Para lograr esto, el cifrado se hace utilizando

una llave, un secreto entre el remitente y el destinatario, que permite cifrar y descifrar

el mensaje.

Los sistemas simétricos usan una llave, o una transformación de la misma, para el cifrado

y el descifrado. De esta forma, el conocimiento de la llave por parte de un tercero

compromete la seguridad del sistema. El criptosistema AES (Advanced Encryption

Standard, descrito en [19]), utilizado por el gobierno de los Estados Unidos de América,

es un ejemplo de criptosistema simétrico.

Para utilizar de manera apropiada un sistema simétrico es necesario entonces que las

partes puedan establecer un valor para la llave de manera segura. En 1976, en [6] Martin

Hellman y Whitfield Diffie proponen un protocolo para el intercambio de llaves entre

dos partes a través de un canal público de manera segura. Este protocolo es conocido

como el protocolo de intercambio de llaves de Diffie-Hellman, y marca el inicio de la

criptograf́ıa de llave pública.

En la criptograf́ıa de llave pública, tanto el remitente como el destinatario cuentan

con llaves privadas y públicas. Para cifrar un mensaje se utiliza la llave pública del

1



CAPÍTULO 1. INTRODUCCIÓN 2

destinatario y solamente él puede descifrar el mensaje, usando su llave privada. De esta

forma, el proceso de cifrado y descifrado se vuelve independiente, es decir, conocer la

llave para encriptar un mensaje no permite al usuario descifrar el mensaje.

Entre los sistemas de llave pública más conocidos está el RSA (por Rivest, Shamir

y Adleman en [20]) que utiliza la dificultad de la factorización en números primos de

números enteros grandes y el sistema ElGamal, que es un sistema basado en el protocolo

de Diffie-Hellman y debe su seguridad al problema del logaritmo discreto en un grupo

ćıclico. Es un principio establecido por la criptograf́ıa y el criptoanálisis que la seguridad

de un sistema no debe depender del conocimiento del atacante del sistema usado, es

decir, el sistema debe ser seguro aunque el atacante conozca todos los parámetros

usados con excepción de las llaves utilizadas para cifrar. Se han desarrollado métodos

para comprometer la seguridad de los sistemas usados en la actualidad; sin embargo,

no se han encontrado ataques que pongan en duda la seguridad de estos sistemas con

los parámetros recomendados.

La criptograf́ıa forma parte de lo que hoy se conoce como seguridad informática, la

protección de la información de robo, daño o destrucción. En particular, utilizando la

criptograf́ıa se puede hacer que solamente las personas que tienen permiso para utilizar

la información estén autorizadas para hacerlo y esto ha permitido el desarrollo de siste-

mas de autenticación de usuarios, almacenamiento remoto de información, sistemas de

comercio electrónico, entre otros. La seguridad de estos sistemas depende directamente

de la seguridad de los sistemas criptográficos que los componen, por lo que es necesario

estudiar cuidadosamente la teoŕıa que los respalda y la implementación particular de

los mismos para asegurar que no existen riesgos en ninguno de ellos.

El reciente estudio de la computación cuántica y la posible implementación de compu-

tadoras cuánticas pone en riesgo muchos de los sistemas actuales, ya que existen al-

goritmos cuánticos que pueden determinar fácilmente las llaves privadas a partir de la

información pública. En caso de que esto ocurriera, grandes cantidades de información

privada podŕıan verse comprometidas aśı como la integridad de muchos de los gran-

des sistemas usados en prácticamente todas las áreas (cualquier sistema que utilice la

identificación de usuarios por medio de contraseñas podŕıa verse afectado).

En vista de lo anterior, en los últimos años se han investigado distintas áreas de las

matemáticas para desarrollar nuevas alternativas a los sistemas actuales. Una de las
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áreas que ha recibido gran atención es la de las estructuras algebraicas no conmuta-

tivas y, en especial, los grupos de trenzas se han estudiado con gran detalle. Se han

propuesto diversos sistemas criptográficos basados en grupos de trenzas y para algunos

de ellos se han encontrado ataques eficientes que comprometen la seguridad de los mis-

mos. La investigación en esta área sigue abierta y constantemente se proponen nuevos

criptosistemas en diferentes estructuras algebraicas.

En este trabajo se estudia de manera general a los sistemas criptográficos basados en

teoŕıa de grupos no abelianos y de manera particular a los basados en grupos de trenzas,

aśı como algunos de los ataques conocidos.

Aśı mismo se realizó la implementación computacional de los sistemas basados en gru-

pos de trenzas; dicha implementación tiene como propósito mostrar el correcto fun-

cionamiento de los sistemas descritos en el trabajo aśı como establecer las bases para

la experimentación y el desarrollo de nuevos sistemas en el grupo de trenzas. Adicio-

nalmente, la implementación también incluye uno de los principales ataques a estos

sistemas para probar la seguridad de los mismos y aśı intentar establecer si éstos son

seguros para su uso en aplicaciones reales.

1.2. Objetivos

El objetivo principal de este trabajo es el estudio y desarrollo de sistemas criptográficos

basados en grupos de trenzas, aśı como de una implementación que pueda ser utiliza-

da como material de estudio y pruebas para estudiantes e investigadores. De manera

espećıfica se tienen los siguientes objetivos:

Investigar y desarrollar los antecedentes de la teoŕıa de grupos necesarios para la

comprensión y desarrollo de los algoritmos criptográficos del presente trabajo.

Desarrollar de manera completa los sistemas criptográficos basados en grupos de

trenzas, sus propiedades, particularidades y consideraciones de seguridad.

Estudiar los principales ataques conocidos a los sistemas criptográficos estudiados.

Analizar y desarrollar estructuras de datos y algoritmos para la implementación

de los sistemas criptográficos estudiados.
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Implementar los sistemas criptográficos, incluyendo los detalles del diseño y las

consideraciones técnicas.

Documentar el desarrollo, aśı como las pruebas y resultados de la implementación.

1.3. Alcance

Como alcance del proyecto se define el estudio y desarrollo completo de algunos de

los sistemas criptográficos basados en los grupos de trenzas, aśı como el análisis de la

seguridad de los mismos.

Se hace también el diseño e implementación de un programa funcional de los sistemas

criptográficos mencionados. Para lo anterior se cuenta con extensa bibliograf́ıa en el

estudio de grupos de trenzas y sus aplicaciones criptográficas.

1.4. Organización del documento

El documento está integrado por seis caṕıtulos, que se listan a continuación:

1 Introducción. Se presenta la motivación, objetivo y alcance del proyecto y una

breve descripción de los temas tratados en el mismo.

2 Antecedentes. Se presentan los antecedentes necesarios para la comprensión de

los sistemas criptográficos desarrollados en los siguientes caṕıtulos.

3 Grupos de trenzas. Se desarrolla a detalle la teoŕıa básica y las particularidades

de los grupos de trenzas.

4 Criptograf́ıa. Se describen dos sistemas criptográficos basados en grupos de trenzas

y se analiza uno de los ataques conocidos.

5 Diseño e Implementación. Se muestra el diseño del sistema que implementa los

sistemas criptográficos estudiados, se decriben las caracteŕısticas de la implemen-

tación del sistema y se presentan las pruebas y los resultados obtenidos.

6 Conclusiones. Se establecen las observaciones y conclusiones obtenidas del desa-

rrollo del proyecto y posibles ĺıneas futuras.
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Antecedentes

En este caṕıtulo se estudiarán los antecedentes necesarios de la teoŕıa de grupos y crip-

tograf́ıa. Se desarrollará el material necesario para la comprensión del presente trabajo.

La teoŕıa de grupos es un área de las matemáticas que tiene varios oŕıgenes, pero se

puede decir que inicia con los estudios de Galois para la solución de ecuaciones alge-

braicas. Desarrollos posteriores de matemáticos como Cayley y Hamilton extendieron

el uso de grupos a otras áreas y actualmente su uso se extiende a casi todas las ramas

de las matemáticas.

También resulta ser muy antiguo el origen de la criptograf́ıa, que se remonta a la época

de los grandes imperios. El célebre cifrado de Julio César es uno de los ejemplos más

representativos de la criptograf́ıa clásica. Los desarrollos criptográficos que utilizan, de

manera importante, las herramientas de las matemáticas modernas se dan en el siglo

XX, como resultado del uso de las computadoras.

2.1. Antecedentes de la teoŕıa de grupos

Aqúı se exponen las definiciones y resultados básicos de la teoŕıa de grupos que permi-

ten el desarrollo de los sistemas criptográficos que se realizan en esta tesis. Para una

exposición completa de la teoŕıa de grupos se pueden consultar [12, 15].

Se incluyen las siguientes definiciones a manera de completitud.1

1En los casos en los que no se presente confusión se omitirá el śımbolo de las operaciones y se

denotará por medio de la yuxtaposición.

5
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Definición (Semigrupo). Un semigrupo S es un conjunto no vaćıo con una operación

binaria · : S × S → S que es asociativa, es decir, a(bc) = (ab)c ∀a, b, c ∈ S.

Definición (Monoide). Un monoide M es un semigrupo que contiene un elemento

neutro, llamado también idéntico, es decir, ∃e ∈M tal que ea = a = ae ∀a ∈M.

Definición (Grupo). Un grupo G es un monoide en donde todo elemento tiene un

inverso, es decir, ∀a ∈ G ∃a−1 ∈ G tal que aa−1 = e = a−1a. Si ab = ba para todo

a, b ∈ G se dice que G es un grupo es abeliano.

Las estructuras anteriores se suelen denotar como la pareja ordenada formada por el

conjunto y la operación binaria, es decir, si G es un grupo con la operación ·, entonces

se escribe (G, ·) es un grupo.

Para poder definir los grupos que se utilizan en los sistemas criptográficos que se estu-

diarán en el presente trabajo es necesario el estudio de los grupos libres. La exposición

presente está basada en los textos [13, 21].

Sea X un conjunto no vaćıo, entonces se define al conjunto X−1 como X−1 = {x−1 |
x ∈ X} y sea 1 un elemento que no pertenece a X ∪X−1. La notación x−1 es puramente

formal.

Definición (Palabra). Una palabra en X es una sucesión (ai)i∈N con

ai ∈ X ∪ X−1 ∪ {1}, y ∃n ∈ N tal que ak = 1 : ∀k ≥ n.

La palabra (1, 1, . . .) se conoce como la palabra vaćıa y se denota con el śımbolo 1.

Si una palabra no incluye términos consecutivos con exponentes con signo contrario,

entonces se dice que es una palabra reducida, es decir,

Definición (Palabra reducida). Una palabra (a1, a2, . . .) en X es una palabra reducida

si ∀i ∈ N y x ∈ X se tiene que ai = x⇒ ai+1 6= x−1 y ai = x−1 ⇒ ai+1 6= x.

Una palabra reducida no vaćıa (xλ11 , x
λ2
2 , . . . , x

λn
n . . .) en X con λi ∈ {−1, 1}

para 1 ≤ i ≤ n y xk = 1, ∀k > n se denotará como xλ11 x
λ2
2 . . . xλnn , donde x1

i = xi.

Se denota con F(X ) al conjunto de palabras reducidas en X . La función i : X → F(X )

definida como x 7→ x1 es inyectiva y actúa como función de inclusión, por lo que se

puede pensar a X como un subconjunto de F(X ) si se considera su imagen bajo dicha

función.
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Se define la operación binaria · : F(X ) × F(X ) → F(X ) como la yuxtaposición(o

concatenación) y reducción de la palabra resultante. La palabra vaćıa 1 actuará como

elemento idéntico para dicha operación.

Si xλ11 x
λ2
2 . . . xλmm y yδ11 y

δ2
2 . . . yδnn ∈ F(X ) con m ≤ n y 0 ≤ k ≤ m es el mayor entero

tal que x
λ(m−j)

m−j = y
−δ(j+1)

j+1 para 0 ≤ j ≤ k − 1, se puede entonces definir la operación de

manera precisa como sigue:

(xλ11 . . . xλmm ) · (yδ11 . . . yδnn ) =


xλ11 . . . x

λ(m−k)

m−k y
δ(k+1)

k+1 . . . yδnn si k < m,

y
δ(m+1)

m+1 . . . yδnn si k = m < n

1 si k = m = n

En el caso k = 0 se tiene que

(xλ11 . . . xλmm ) · (yδ11 . . . yδnn ) = xλ11 . . . xλmm yδ11 . . . yδnn

La operación se define de manera análoga cuando m > n.

Como ejemplo se considera X = {a, b, c} el conjunto de las primeras tres letras del

alfabeto y los elementos a1b1c−1 y c1b1 del conjunto de palabras reducidas F(X ). Uti-

lizando la notación de la definición se tiene que m = 3 y n = 2. Entonces como

x
λ(3−0)

3−0 = c−1 = c−(1) = y
−δ(0+1)

0+1 pero x
λ(3−1)

3−1 = b1 6= b−(1) = y
−δ(1+1)

1+1 se tiene que k = 1 y

el resultado de la operación es el siguiente:

(a1b1c−1)(c1b1) = a1b1b1

Con la operación anterior resulta que F(X ) es un grupo. Pero para probar eso necesi-

tamos el siguiente lema.

Lema 1. Si (X, ·) es un conjunto con una operación binaria2, (G, ?) es un grupo y

existe una función inyectiva φ : X ↪→ G tal que φ(a · b) = φ(a) ? φ(b) ∀a, b ∈ X,

entonces la operación · es asociativa y (X, ·) es un semigrupo.

Demostración. Sean a, b, c ∈ X elementos arbitrarios, entonces como la operación en G

es asociativa:

φ(a(bc)) = φ(a) ? φ(bc) = φ(a) ? (φ(b) ? φ(c)) = (φ(a) ? φ(b) ? φ(c))

= φ(ab) ? φ(c) = φ((ab)c));

2Dicha estructura se conoce como grupoide.
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como la función es inyectiva tenemos que a(bc) = (ab)c y entonces la operación · es

asociativa.

Teorema 2. F = F(X ) con la yuxtaposición y reducción es un grupo. F(X ) se conoce

como el grupo libre sobre X y el conjunto X es llamado la base de F(X ).

Demostración. Por definición, 1 ∈ F actúa como idéntico para la operación. Sea

x = xλ11 . . . xλmm ∈ F , entonces su elemento inverso es x−1 = x−λmm . . . x−λ11 .

Ahora se probará que la operación definida anteriormente es asociativa. Para x ∈ X y

δ = ±1 se define |xδ| : F → F como sigue:

xδ11 . . . xδmm 7→

 xδxδ11 . . . xδmm si xδ 6= x−δ11

xδ22 . . . xδmm si xδ = x−δ11

Se cumple:

|x||x−1| = 1F = |x−1||x|

Entonces |xδ| es una permutación de F ( y su inversa es |x−δ|).
Sea A(F) el grupo simétrico en F y F0 el subgrupo generado por {|x||x ∈ X}. Se

define entonces la función ϕ : F → F0 con las siguientes reglas 1 7→ 1F y xδ11 . . . xδmm 7→
|xδ11 | . . . |xδmm |. Se mostrará que la función es biyectiva y cumple además la condición del

lema 1.

Si σ ∈ Fo, entonces σ puede escribirse como σ = |xδ11 | . . . |xδmm | y el elemento

xδ11 . . . xδmm ∈ F es tal que su imagen ϕ(xδ11 . . . xδmm ) es igual a |xδ11 | . . . |xδmm |, entonces

ϕ es suprayectiva.

Ahora, por definición ϕ(xy) = ϕ(x)ϕ(y) en donde podŕıa ser necesario insertar elemen-

tos de la forma xix
−1
i ó x−1

i xi para formar las palabras x y y a partir de la palabra

reducida xy.

Sean x = xδ11 . . . xδmm y y = yλ11 . . . yλnn elementos de F . Si ϕ(x) = ϕ(y) entonces

|xδ11 | . . . |xδmm | y |yλ11 | . . . |yλnn | son iguales; como ϕ(x) ∈ F0 se puede aplicar al elemento

1 ∈ F , y se tiene que (|xδ11 | . . . |xδmm |)(1) = xδ11 . . . xδmm , de manera análoga se tiene que

(|yλ11 | . . . |yλnn |)(1) = yλ11 . . . yλnn . Como ϕ(x) = ϕ(y) es una igualdad entre funciones,

se tiene que (ϕ(x))(1) = (ϕ(y))(1) y entonces xδ11 . . . xδmm = yλ11 . . . yλnn , de donde se

concluye que ϕ es inyectiva.

Entonces se cumplen las condiciones del lema 1 y se tiene que la operación de yuxta-

posición es asociativa. Por lo tanto F es un grupo y ϕ es un isomorfismo de grupos.



CAPÍTULO 2. ANTECEDENTES 9

A(F)

F ϕ

es isomorfismo
> F0

iF0
∪

∧

Teorema 3. (Propiedad universal) Sea F el grupo libre sobre X y i : X → F la

inclusión en F . Si G es un grupo y f : X → G un mapeo de conjuntos, existe un único

homomorfismo de grupos f̄ : F → G tal que f̄ i = f , como se ilustra en el siguiente

diagrama.

F

X

i

∧

f
> G

f̄

>

Demostración. Primero se define la función f̄ . Sea f̄(1) = e, donde e es el neutro de G,

y para un elemento arbitrario xδ11 x
δ2
2 . . . xδnn del grupo libre, se define f̄(xδ11 x

δ2
2 . . . xδnn )

como f(x1)δ1f(x2)δ2 . . . f(xn)δn (elemento de G bien definido).

Se probará ahora que f̄ es un homomorfismo. Se consideran dos elementos arbitrarios

de F , que se expresan como xδ11 x
δ2
2 . . . xδnn y yλ11 y

λ2
2 . . . yλmm . Entonces

f̄(xδ11 x
δ2
2 . . . xδnn y

λ1
1 y

λ2
2 . . . yλmm )

= f(x1)δ1f(x2)δ2 . . . f(xn)δnf(y1)λ1f(y2)λ2 . . . f(ym)λm

= (f(x1)δ1f(x2)δ2 . . . f(xn)δn)(f(y1)λ1f(y2)λ2 . . . f(ym)λm)

= f̄(xδ11 x
δ2
2 . . . xδnn )f̄(yλ11 y

λ2
2 . . . yλmm )

Por lo tanto f̄ es un homomorfismo. Ahora se probará la unicidad. Sea g : F → G un

homomorfismo tal que gi = f y sea xδ11 x
δ2
2 . . . xδnn ∈ F , entonces

g(xδ11 x
δ2
2 . . . xδnn )

= g(xδ11 )g(xδ22 ) . . . g(xδnn )

= g(x1)δ1g(x2)δ2 . . . g(xn)δn

= gi(x1)δ1gi(x2)δ2 . . . gi(xn)δn

= f(x1)δ1f(x2)δ2 . . . f(xn)δn

= f̄(xδ11 x
δ2
2 . . . xδnn )
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Por lo tanto f̄ = g.

El siguiente resultado muestra una forma de caracterizar a un grupo arbitrario por

medio de grupos libres y justifica el término propiedad universal.

Corolario 4. Todo grupo es un cociente de un grupo libre.

Demostración. Sea G un grupo, entonces se construye el conjunto

X = {xg|g ∈ G}, al que le corresponde un elemento formal por cada elemento del

grupo G y la biyección natural f : X → G definida como f(xg) = g.

Sea F el grupo libre sobre X. Por el teorema anterior ∃f̄ : F → G un único homomor-

fismo tal que f̄ i = f , como se observa en el siguiente diagrama.

F

X

i

∧

f
> G

f̄

>

Como f es una función biyectiva, entonces f̄ es suprayectiva. Si K = Nu(f̄), por el

primer teorema de isomorfismos, se tiene que existe ϕ : F/K → G isomorfismo tal que

el siguiente diagrama conmuta:

F f̄
> G

F/K
ϕ

>
η

>

Por lo tanto F/K ' G.

En el corolario anterior se observa que K queda determinado por cualquier subconjunto

de X que lo genere y que si k = xδ1g1 . . . x
δr
gr es un generador de K, entonces f̄(k) =

gδ11 . . . gδrr = e.

De la misma forma se puede caracterizar un grupo a partir de un grupo libre y un

subgrupo normal del mismo.
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Definición (Presentación de grupo). Sea X un conjunto y ∆ un conjunto de palabras

reducidas en X. Se dice que un grupo G está definido por los generadores x ∈ X y las

relaciones w = 1 (con w ∈ ∆) si:

G ' F/R,

donde F es el grupo libre con base X y R es el subgrupo normal de F generado por ∆,

esto es, es la intersección de los subgrupos normales de F que contienen a ∆. Se dice

que la pareja ordenada:

< X|∆ >

es una presentación del grupo G.

Partiendo de la definición se ve claramente que los elementos que pertenecen a R son

equivalentes al elemento neutro en F/R ' G.

Ejemplo. Z6 '< x|x6 >.

Considérese el conjunto X = {x} y su grupo libre F = F (X) =< x >, sea ∆ = {x6},
el subgrupo normal generado por las relaciones es R =< x6 >. Entonces se tiene

que encontrar un homomorfimo suprayectivo ϕ : F → Z6 con Nu(ϕ) = R. Se define

f : X → Z6 como

f(x) = 1.

Por la propiedad universal se puede extender a un homomorfismo único ϕ : F → Z6

con ϕi = f . Se tiene que:

Nu(ϕ) = {xn ∈ F | ϕ(xn) = 0}

ya que:

ϕ(xn) = 0 ⇔ nϕ(x) = 0

⇔ n = 6k k ∈ Z

⇔ xn = x6k

⇔ xn ∈< x6 >= R
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Definición. Si G es un grupo y a, b ∈ G, se denota [a, b] = aba−1b−1, [a, b] es llamado

el conmutador de a y b.

Ejemplo. El grupo de trenzas con n hilos Bn es el grupo con la presentación:

< σ1, σ2, ..., σn−1 | [σi, σj] = 1 si |j − i| > 1, σiσi+1σi = σi+1σiσi+1 > .

Ahora se definen a los grupos abelianos libres, que se usaran en las siguientes partes

del caṕıtulo.

Definición. La base de un grupo abeliano F es un subconjunto X ⊂ F tal que

F =< X > y para elementos distintos x1, x2, . . . , xk ∈ X y ni ∈ Z

n1x1 + n2x2 + . . .+ nkxk = 0

implica que ni = 0 para toda i.

Definición. Un grupo abeliano libre F con base X es un grupo abeliano F con base X

no vaćıa.

Ejemplo. El grupo libre en X tiene la presentación

F =< X | ∅ > ,

y el grupo libre abeliano en X tiene la presentación

F =< X | xyx−1y−1 = 1 ∀x, y ∈ X > .

Antes de comenzar el estudio de los grupos de trenzas se mostrarán algunos resultados

adicionales que permiten caracterizar a un grupo libre por el número de elementos en

su base. Se utilizarán para esto algunos resultados de grupos abelianos libres, que se

pueden consultar en [13].

En particular se hará uso del siguiente teorema, análogo a la propiedad universal para

grupos abelianos libres, que se enuncia sin demostración.

Teorema 5. F es el grupo abeliano libre con base X si, y solo si dado un grupo abeliano

G y una función f : X → G existe un único homomorfismo de grupos f̄ : F → G tal

que f̄ i = f , donde i : X → F es la inclusión de X en F .
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Es necesario también introducir el concepto de subgrupo conmutador de un grupo G.

Definición (Subgrupo Conmutador). Si G es un grupo, el subgrupo conmutador G′ es

el subgrupo dado por:

G′ =< [a, b] | a, b ∈ G > .

El subgrupo conmutador también se conoce como subgrupo derivado de G. Ahora se

probarán algunas de sus propiedades básicas.

Teorema 6. El subgrupo conmutador G′ es un subgrupo normal de G. Además se tiene

que el grupo cociente G/G′ es un grupo abeliano.

Demostración. Primero se observa que si a, b, g ∈ G

g−1[a, b]g = g−1aba−1b−1g

= g−1aba−1eb−1g

= g−1aba−1gb−1bg−1b−1g

= ((g−1a)b(a−1g)b−1)(bg−1b−1g)

= [g−1a, b][b, g−1] ∈ G′

de donde se tiene que g−1[a, b]g ∈ G′ ∀g ∈ G y para todo [a, b]. Ahora, si x ∈ G′

y g ∈ G, entonces x se puede escribir como un producto finito de conmutadores

x = [a1, b1] . . . [an, bn]; si se multiplica g−1xg por e = gg−1 entre cada uno de los con-

mutadores se tiene:

g−1xg = g−1[a1, b1]e . . . e[an, bn]g

= g−1[a1, b1]gg−1 . . . gg−1[an, bn]g

= (g−1[a1, b1]g) . . . (g−1[an, bn]g) ∈ G′

ya que cada uno de los elementos g−1[ai, bi]g ∈ G′ por la observación anterior, de

aqúı que g−1G′g ⊂ G′ para todo g ∈ G′. Por lo tanto G′ es un subgrupo normal de G.

Para la segunda parte del teorema, sea H un grupo tal que H ' G/G′ y por el pri-

mer teorema de isomorfismos se puede encontrar ϕ : G → H un epimorfismo con
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Nu(ϕ) = G′. Sean u, v ∈ H arbitrarios y x, y ∈ G tales que ϕ(x) = u y ϕ(y) = v,

entonces se considera uvu−1v−1, la imagen del elemento xyx−1y−1 bajo ϕ, y como

xyx−1y−1 ∈ G′ = Nu(ϕ) se tiene que uvu−1v−1 = e y uv = vu en H. Por lo tanto G/G′

es un grupo abeliano.

Lema 7. Sea F un grupo libre con base X y F ′ el subgrupo conmutador, entonces F/F ′

es un grupo abeliano libre con base X# = {xF ′ | x ∈ X}.

Demostración. Sea A un grupo abeliano y f : X# → A una función. Se define f# :

X → A para cada elemento de X como x 7→ f(xF ′). Entonces por la propiedad universal

∃ϕ : F → A que extiende a f#.

Como A es un grupo abeliano, si x, y ∈ F , entonces

ϕ(xyx−1y−1) = ϕ(x)ϕ(y)ϕ(x)−1ϕ(y)−1 = e,

de aqúı que [x, y] ∈ Nu(ϕ) y F ′ ≤ Nu(ϕ). Por lo tanto existe un homomorfismo

ϕ̃ : F/F ′ → A dado por

ϕ̃(wF ′) = ϕ(w) = f(wF ′)

Ahora se probará que ϕ̃ es único. Sea θ : F/F ′ → A con θ(xF ′) = f(xF ′) y η : F →
F/F ′ el homomorfismo natural, entonces θη : F → A es un homomorfismo con θη(x) =

θ(xF ′) = f(xF ′) = ϕ(x) para toda x ∈ X. Como θη(x) = ϕ(x) = ϕ̃(xF ′) = ϕ̃(η(x)) y

η es un epimorfismo, tenemos que θ = ϕ̃.

Por lo tanto, dada una función f : X# → A, donde A es un grupo abeliano, existe un

único homomorfismo ϕ̃ : F/F ′ → A que extiende a f . Entonces F/F ′ es un grupo libre

abeliano con base X#.

X#

iF/F ′
> F/F ′

A

ϕ̃

<
f >

Definición (Rango de un grupo libre). El rango de un grupo libre F es el número de

elementos en la base del mismo, denotado como rango(F).
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Se enunciará el siguiente teorema sin demostración. Para una demostración se puede

consultar [15].

Teorema 8. Dos grupos libres abelianos F y G con bases X y Y , respectivamente, son

isomorfos ⇔ |X| = |Y |.

Entonces ahora se demostrará la versión más general del teorema.

Teorema 9. Sean F y G grupos libres con bases X y Y , respectivamente, entonces

F ' G ⇔ |X| = |Y |.

Demostración. ⇒] Sea ϕ : F → G un isomorfismo. Entonces F/F ′ ' G/G ′ y F/F ′ es

un grupo libre abeliano con base X# = {xF ′|x ∈ X}. Se mostrará que |X#| = |X|. Se

suponen x, y ∈ X, x 6= y y xF ′ = yF ′, entonces x−1y ∈ F ′, lo cual es una contradicción

ya que X# es base de F/F ′, de donde se tiene que si x 6= y ∈ X, xF ′ 6= yF ′ y

|X| = |X#|. Entonces |X| = rango(F/F ′) y |Y | = rango(G/G ′) y como F/F ′ ' G/G ′,
por el teorema anterior se tiene que |X| = |Y |.
⇐] Como |X| = |Y | entonces ∃f : X → Y biyectiva. Sean ϕ̄ : F → G el homomorfismo

que extiende a iY ◦ f ,

X
iX

> F

Y

f >

G

ϕ̄

∨iY >

y ψ̄ : G → F el homomorfismo que extiende a iX ◦ f−1. Entonces ψ̄ϕ̄ : F → F es tal

que ψ̄ϕ̄|X = iX , entonces ψ̄ϕ̄ es un homomorfismo que extiende 1X , pero 1F : F → F
también extiende a 1X , por la propiedad universal se tiene entonces que ψ̄ϕ̄ = 1F .

Análogamente, se prueba que ϕ̄ψ̄ = 1G y se concluye que ϕ̄ es un isomorfismo.

La teoŕıa desarrollada en la presente sección es suficiente para comenzar a desarrollar

la teoŕıa de los grupos de trenzas en el siguiente caṕıtulo.
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2.2. Antecedentes de criptograf́ıa

En esta sección se definen los conceptos básicos de criptograf́ıa que se usarán en los

siguientes caṕıtulos. La exposición presentada aqúı está basada en [17, 18]. En el

contexto de este trabajo un bit es una elemento del conjunto {0, 1} y un vector de n

bits es un elemento del conjunto {0, 1}n.

Definición (Cifrado simétrico de n bits). La notación Vm se usa para el conjunto de

vectores de m bits. K = Vn̄ para alguna n̄ ∈ N es el conjunto de llaves.

Un cifrado simétrico de n bits es una función E : Vn×K → Vn tal que para cada k ∈ K,

E(P, k) es una función invertible que se denota Ek(P ) y la inversa se denotará Dk(C),

para toda P,C ∈ Vn. Ek es llamada la función de cifrado y Dk la función de descifrado.

Con una función de cifrado simétrico se puede establecer una comunicación entre dos

partes de manera segura. Como usualmente se hace, se denotarán como Alicia y Beto

(A y B) a cada una de las partes, un mensaje plano se refiere al mensaje antes de ser

cifrado. Ambas partes se ponen de acuerdo en una llave secreta k ∈ K. Alicia tiene un

mensaje plano P ∈ Vn que desea mandar de manera segura a Beto, para eso obtiene

el mensaje cifrado C = Ek(P ) y lo manda a Beto. Al recibir el mensaje cifrado, Beto

utiliza la función inversa para obtener el mensaje plano P = Dk(C). Esto se ilustra en

el siguiente diagrama.

Alicia
C=Ek(P )

> Beto

C = Ek(P ) Dk(C) = P

La seguridad de la comunicación depende de la elección de la función de cifrado E,

aśı como de la confidencialidad de la llave k.

El tipo de cifrado antes definido pertenece a la categoŕıa de cifrados de bloque debido

a que el texto plano es una cadena de n bits (n > 1) y a la categoŕıa de cifrados de

tamaño fijo, ya que la cadena cifrada tiene la misma longitud que la cadena original.

Definición (Función Hash). Una función Hash es una función

H : V∞ → Vn

donde V∞ es el conjunto de vectores con número arbitrario de bits.
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Una de las propiedades deseables de una función Hash es que sea una función de una

sola dirección, es decir, que a partir de un valor de la imagen sea un problema dif́ıcil

encontrar la preimagen del mismo. También se busca que dos cadenas arbitrarias tengan

la misma imagen con muy baja probabilidad, si H tiene esta propiedad se dice que H

es una función libre de colisiones. Si el dominio de la función Hash es Vs con s ∈ N se

dice que es un Hash de entrada fijo y normalmente se elige n tal que n ≥ log2(s).

Si Alicia y Beto establecen una llave secreta k, entonces podŕıan utilizar una función

Hash para cifrar mensajes entre ellos.

Definición (Cifrado con Hash). Sea H : Vs → Vn una función Hash, P ∈ Vn un mensaje

plano y k ∈ K = Vs una llave, entonces se define el cifrado E : Vn → Vn como sigue:

E(P ) = P ⊕H(k).

Donde ⊕ es la suma módulo 2 elemento a elemento. Para descifrar solamente se necesita

aplicar una vez la suma módulo 2 de la imagen de la llave bajo la función Hash.

(P ⊕H(k))⊕H(k) = P ⊕ (H(k)⊕H(k)) = P .

El protocolo de establecimiento de llaves de Diffie-Hellman fue inventado en 1976 y es

considerado como el inicio de la criptograf́ıa de llave pública, la descripción original

fue publicada en [6]. La idea del protocolo es lograr que dos partes puedan establecer

un secreto (en particular una llave secreta) que luego les permita usar un sistema

criptográfico simétrico.

Definición (Protocolo de intercambio de llaves de Diffie-Hellman). El protocolo bási-

camente consiste en los siguientes pasos.

1 Alicia y Beto se ponen de acuerdo en un grupo ćıclico finito G y un elemento

generador g.

2 Alicia escoge al azar a ∈ N y env́ıa el elemento ga a Beto.

3 Beto escoge al azar b ∈ N y env́ıa el elemento gb a Alicia.

4 Alicia calcula KA = (gb)a = gba.

5 Beto calcula KB = (ga)b = gab.
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El elemento K = KA = KB es el secreto compartido por Alicia y Beto.

La seguridad de este algoritmo depende de la dificultad de resolver el problema de

Diffie-Hellman. Para lo siguiente G representa un grupo ćıclico finito.

El problema de Diffie-Hellman consiste en obtener gab a partir de ga y gb, g ∈ G, para

algunos a, b ∈ N.

Relacionado con el problema de Diffie-Hellman, existe también el problema del logarit-

mo discreto.

El problema del logaritmo discreto consiste en obtener c a partir de gc, g ∈ G, donde

c ∈ N.

Claramente, si se encuentra una solución para el problema del logaritmo discreto en-

tonces se tiene una solución para el problema de Diffie-Hellman. Es desconocido si la

solución del problema de Diffie-Hellman implica la solución al problema del logaritmo

discreto.



Caṕıtulo 3

El grupo de trenzas

Los grupos de trenzas fueron estudiados por primera vez por Artin en 1925 y sus

resultados más importantes fueron presentados en el art́ıculo [3]. Estos grupos aparecen

en distintas áreas de las matemáticas y han sido estudiados desde diversos puntos de

vista. El nombre de los grupos de trenzas viene de las estructuras geométricas que

caracterizan. En este caṕıtulo solamente se utilizarán las propiedades algebraicas de

estos grupos y su representación geométrica será utilizada sólo de manera ilustrativa.

3.1. Presentación del grupo

Definición (Grupo de trenzas). El grupo de trenzas Bn con n hilos es el grupo con la

presentación:

< σ1, σ2, .., σn−1| [σi, σj] = 1, si |i− j| > 1, σiσi+1σi = σi+1σiσi+1 > . (3.1)

Esta presentación se conoce como la de Artin y los elementos σi son llamados gene-

radores de Artin. El elemento idéntico del grupo se denotará con el śımbolo ε. A los

elementos del grupo se les conoce como trenzas. La notación Bn proviene del nombre

en inglés(Braid group).

El grupo de trenzas con n hilos tiene la siguiente representación geométrica. Se con-

sideran n hilos alineados paralelamente de manera vertical. Entonces el generador σi

representa el cruce de los hilos i e i + 1, de manera que el hilo i pasa por debajo del

i+ 1. El generador σ−1
i es también el cruce de los hilos i e i+ 1, pero de manera que el

19
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hilo i pasa por encima del i+1 y los otros hilos quedan fijos. Los ejemplos se mostrarán

en el grupo de trenzas con 5 hilos B5.

1 2 3 4 5

Figura 3.1: Trenza σ2.

1 2 3 4 5

Figura 3.2: Trenza σ−1
2 .

La concatenación de generadores representa una serie de cruces en los hilos en el orden

que indican los generadores.

1 2 3 4 5

Figura 3.3: Concatenación de generadores: σ3σ2σ4.

Dos trenzas son equivalentes en la representación geométrica si se puede transformar

una en otra moviendo los hilos de manera que no se crucen.

Como se observa en las figuras 3.4, 3.5 y 3.6, la representación geométrica de dos trenzas

equivalentes tiene los mismos hilos en las mismas posiciones iniciales y finales y se puede

pasar de una a otra sin cruzar los hilos.
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1 2 3 4 5

=

1 2 3 4 5

Figura 3.4: Trenzas equivalentes: σ2σ
−1
2 y ε.

Se pueden ver también las representaciones geométricas de las relaciones de la presen-

tación de grupo.

σiσj = σjσi si |i− j| > 1 (3.2)

1 2 3 4 5

=

1 2 3 4 5

Figura 3.5: Trenzas equivalentes: σ1σ3 y σ3σ1.

En la representación geométrica la primera relación (figura 3.5) resulta evidente, ya que

los cruces no involucran hilos comunes.

σiσi+1σi = σi+1σiσi+1 (3.3)

1 2 3 4 5

=

1 2 3 4 5

Figura 3.6: las trenzas σ2σ3σ2 y σ3σ2σ3.

La segunda relación no resulta ser tan evidente, pero se observa que para transformar

la primera trenza en la segunda no se necesita pasar ninguno de los hilos por encima

de otro.
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Debido a la importancia de las relaciones anteriores y a su uso frecuente en este caṕıtulo

se hará referencia a las mismas como propiedad 3.2 y propiedad 3.3, respectivamen-

te.

3.2. La trenza fundamental ∆n

Una forma normal para un elemento de un grupo con presentación finita es una manera

de representar al elemento de manera única. Como se ha visto, utilizando la presentación

por generadores no se tiene una representación única, debido a las relaciones de igualdad

que se ilustran en las figuras 3.5 y 3.6. Tener una forma normal es necesario para poder

representar y almacenar un elemento del grupo de trenzas en una computadora, aśı como

para realizar operaciones entre los elementos.

Para poder encontrar una forma normal para el grupo de trenzas es necesario desarrollar

algunas herramientas teóricas. En lo sucesivo se considerará siempre el grupo de trenzas

de n hilos Bn, con n fija.

Definición (Trenza positiva). Una trenza positiva es una trenza cuya representación

con generadores de Artin no incluye inversos de generadores. Se denotará B+
n al conjunto

de trenzas positivas de Bn.

Aśı, la trenza σ1σ3σ2 es una trenza positiva, mientras que la trenza σ2σ
−1
1 σ3 no lo es.

Se puede observar que en una trenza positiva los hilos siempre se cruzan en el mismo

sentido. Aśı que si se considera la representación en un espacio de tres dimensiones, para

cada pareja de hilos i, j con i < j se tiene que el hilo i está en un nivel de profundidad

mayor al del hilo j.

1 2 3 4 5

Figura 3.7: Trenza σ1σ3σ2
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Como Bn tiene una estructura de grupo, el conjunto de trenzas positivas B+
n tiene

también una estructura, aunque es más débil, como se muestra en el siguiente resultado.

Teorema 10. El conjunto de trenzas positivas B+
n es un monoide con la operación de

concatenación.

Demostración. Primero se considera el hecho de que la operación de concatenación en

Bn es asociativa y que el elemento ε está contenido en B+
n . Como todos las trenzas

positivas no contienen inversos de los generadores, entonces en su concatenación no

habrá inversos de generadores, por lo que la operación es cerrada.

Podemos definir un homomorfismo entre el grupo de trenzas y el grupo aditivo de los

números enteros.

Definición (Peso de una trenza). Sea wt : Bn → Z, definida para cada generador de

la siguiente forma:

wt(σi) = 1

Al aplicar este homomorfismo a una trenza positiva, obtenemos su longitud lexicográfi-

ca, es decir, el número de generadores que la representan, por ejemplo:

wt(σ1σ
2
3σ2) = wt(σ1) + 2wt(σ3) + wt(σ2) = 1 + 2 + 1 = 4

Ahora se presentará un elemento distinguido del conjunto de trenzas positivas, la trenza

fundamental ∆n.

Definición (Trenza fundamental). La trenza fundamental es el elemento de B+
n con la

descripción:

∆n = (σ1σ2 . . . σn−1)(σ1σ2 . . . σn−2) . . . (σ1σ2)σ1

También se puede definir la trenza fundamental como ∆2 = σ1 y ∆n = (σ1 . . . σn−1)∆n−1
1.

En el grupo de trenzas B5, la trenza fundamental es:

∆5 = (σ1σ2σ3σ4)(σ1σ2σ3)(σ1σ2)σ1,

que tiene la representación gráfica que se muesta en la figura 3.8.

1Este tipo de definiciones suelen llamarse definiciones inductivas.
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1 2 3 4 5

Figura 3.8: Trenza fundamental ∆5

Como se observa, la trenza fundamental es la trenza donde cada pareja de hilos se cruza

de manera positiva exactamente una vez. Como se verá más adelante, la trenza funda-

mental es esencial para la construcción de la forma normal de Garside. Las propiedades

de la trenza fundamental se resumen en el siguiente teorema.

Teorema 11. La trenza fundamental ∆n tiene las siguientes propiedades:

Para cada generador σi, ∆n = σiA = Bσi con A,B ∈ B+
n .

Para todo generador σi, se tiene que σi∆n = ∆nσn−i.

El centro del grupo Bn es el subgrupo ćıclico generado por ∆2
n = ∆n∆n. Es decir,

C(Bn) =< ∆2
n >.

Debido a la extensión de la demostración del teorema, ésta se presentará al final del

presente caṕıtulo.

El siguiente ejemplo en B4 ilustra la segunda propiedad de las trenzas fundamentales.
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σ3∆4 = σ3(σ1σ2σ3)(σ1σ2)σ1

= σ1σ3σ2σ3(σ1σ2)(σ1)

= (σ1σ2σ3)σ2σ1σ2σ1

= (σ1σ2σ3)(σ1σ2σ1)(σ1)

= (σ1σ2σ3)(σ1σ2)(σ1)σ1

= ∆4σ1

Se definirá el siguiente homomorfismo que permitirá generalizar las segunda propiedad

de la trenza fundamental y comprender mejor su representación geométrica.

Definición. Sea τ : Bn → Bn definido para cada uno de los generadores de las siguiente

manera:

τ(σi) = ∆nσi∆
−1
n .

Por su definición, τ es un automorfismo interior de Bn. Por la segunda propiedad

de las trenzas fundamentales se comprueba que τ(σi) = σn−i. Por otro lado y como

consecuencia de la tercera propiedad de la trenza fundamental se tiene que

σi∆n = σi∆n∆n∆−1
n = ∆n∆nσi∆

−1
n = ∆nτ(σi).

Se puede entonces generalizar dicha propiedad de la siguiente manera:

A∆n = ∆nτ(A), A ∈ B+
n .

Debido a la tercera propiedad de la trenza fundamental, el automorfismo τ es su propio

inverso.

τ 2(A) = τ(∆nA∆−1
n ) = ∆2

nA∆−2
n = A∆2

n∆−2
n = A

El automorfismo τ tiene también una representación geométrica interesante, como se

observa en la siguiente figura.

Como se observa en la figura 3.9, si se consideran las trenzas anteriores en un espacio de

tres dimensiones, la transformación τ correspondeŕıa a rotar la trenza sobre śı misma,
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1 2 3 4 5 1 2 3 4 5

Figura 3.9: Trenzas σ1σ3σ2 y τ(σ1σ3σ2)

de manera que el primer hilo quede en la última posición y el último hilo en la primera

posición.

El automorfismo τ también puede definirse como τ(σi) = ∆−1
n σi∆n y se verifica que am-

bas definiciones son iguales debido a la segunda propiedad de las trenzas fundamentales

ya que:

∆−1
n σi∆n = ∆−1

n ∆nσn−i

= σn−i

= σn−i∆n∆−1
n

= ∆nσi∆
−1
n

Por lo tanto se puede utilizar cualquiera de las dos definiciones anteriormente mencio-

nadas del automorfismo según sea necesario.

Definición (Orden parcial para Bn). Sean A y B dos trenzas de Bn, decimos que

A ≤ B si y solo si ∃C,D trenzas positivas tales que:

B = CAD ó

B = CA ó

B = AD.

Se puede verificar que se cumplen las siguientes propiedades básicas.

B ∈ B+
n ⇔ ε ≤ B

A ≤ B ⇔ B−1 ≤ A−1
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La primera propiedad nos indica que las trenzas positivas B+
n , son, de hecho, los ele-

mentos de la clase positiva en este orden parcial.

Como se verá con los siguientes resultados, la trenza fundamental ∆n tiene un papel

importante dentro de este orden parcial y determina una serie de trenzas que serán

usadas para encontrar la forma normal de cualquier trenza arbitraria.

Lema 12. Si A ≤ ∆s
n, con s ∈ Z, entonces ∆s

n = D1A = AD2 para algunos D1, D2 ∈
B+
n .

Demostración. Como A ≤ ∆s
n existen C1, C2 ∈ B+

n tal que C1AC2 = ∆s
n y

AC2 = C−1
1 ∆s

n ⇒ AC2 = ∆s
nτ

s(C−1
1 ) = ∆s

nτ
−s(C1)

⇒ AC2τ
s(C1) = ∆s

n

La demostración de la parte faltante del lema es análoga.

De la misma forma se puede demostrar el siguiente lema.

Lema 13. Si ∆s
n ≤ A, entonces A = E1∆s

n = ∆s
nE2 para algunos E1, E2 ∈ B+

n .

Los dos lemas anteriores muestran que cuando se considera a la trenza fundamental o

una de sus potencias, el orden parcial bilateral antes definido puede considerarse como

unilateral.

Corolario 14. Si ∆r1
n ≤ B ≤ ∆s1

n y ∆r2
n ≤ C ≤ ∆s2

n , entonces:

∆r1+r2
n ≤ BC ≤ ∆s1+s2

n .

Demostración. Por los lemas anteriores se tiene que B = E1∆r1
n = ∆r1

n E2 y

C = D1∆r2
n = ∆r2

n D2, conEi, Dj ∈ B+
n . SustituyendoBC = E1∆r1

n ∆r2
n D2 = E1∆r1+r2

n D2,

y entonces ∆r1+r2
n ≤ BC.

De la misma forma ∆s1
n = E3B y ∆s2

n = CD3. Sustituyendo ∆s1+s2
n = E3BCD3 y

entonces BC ≤ ∆s1+s2
n .

El siguiente teorema muestra que la trenza fundamental sirve para acotar una trenza

arbitraria del grupo de trenzas.
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Teorema 15. Toda trenza B ∈ Bn satisface

∆r
n ≤ B ≤ ∆s

n

para algunos s, r ∈ Z.

Demostración. Para cada generador de Artin se tiene que ε ≤ σi ≤ ∆n y

∆−1
n ≤ σ−1

i ≤ ε. Entonces, se escribe B como una sucesión de generadores de Artin

y se aplica el corolario 14.

El resultado de este teorema permite definir el ı́nfimo y supremo de una trenza.

Definición. Sea B ∈ Bn, entonces

ı́nf(B) = máx{r : ∆r
n ≤ B}.

sup(B) = mı́n{s : B ≤ ∆s
n}.

Se define ahora la longitud canónica de una trenza, la cual no depende de la represen-

tación de la trenza.

Definición (Longitud canónica de una trenza). La longitud canónica L de una trenza

B ∈ Bn está definida como:

L(B) = sup(B)− ı́nf(B).

La notación de intervalos para conjuntos de trenzas, se presenta en la siguiente defini-

ción.

Definición. Sean r, s ∈ Z, el subconjunto [r, s] ⊂ Bn, donde:

[r, s] = {B ∈ Bn : ∆r
n ≤ B ≤ ∆s

n}

es un intervalo de trenzas, se llamará el intervalo rs.

Se tiene entonces la siguiente propiedad:

[r, s] = ∆r
n[0, s− r].

Para verificar la igualdad anterior se considera primero una trenza B ∈ [r, s], entonces se

tiene que ∆r
n ≤ B y por el lema 13 existe E ∈ B+

n tal que
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B = ∆r
nE. Se verifica que ∆r

n ≤ ∆r
nE ≤ ∆s

n y multiplicando por ∆−rn se sigue

que E ≤ ∆−rn ∆s
n y ε ≤ E ≤ ∆s−r

n , es decir, E ∈ [0, r − s] y se concluye que

B ∈ ∆r
n[0, r− s]. Por otro lado, si B ∈ ∆r

n[0, r− s] se puede escribir a B como ∆r
nC con

ε ≤ C ≤ ∆s−r
n , multiplicando por ∆r

n se obtiene ∆r
n ≤ ∆r

nC = B ≤ ∆s
n, por lo tanto

B ∈ [r, s] y se tiene la igualdad de los dos conjuntos.

Es de especial interés el subconjunto [0, 1], las trenzas positivas menores a la trenza

fundamental, ya que serán éstas las que harán posible encontrar una forma normal

para el grupo. El subconjunto [0, 1], de la manera en que lo hemos definido, no es fácil

de caracterizar. Más adelante se introducirán las trenzas de permutación, concepto que

permitirá relacionar a los elementos de [0, 1] con elementos más simples, permutaciones,

lo que también servirá para implementar las operaciones del grupo de trenzas en la

computadora.

Se expondrá cierta notación y un lema técnico, que se utilizarán para el desarrollo de

la forma normal de Garside, el trabajo original se puede consultar en [10].

σi ∗ σj =


σi si i = j

σiσj si |i− j| > 1

σiσjσi si |i− j| = 1

Lema 16 (Garside). Si P = σiP1 = σjP2, con P1, P2 ∈ B+
n , entonces ∃P3 ∈ B+

n tal que

P = (σi ∗ σj)P3.

De la definición se observa que σi ∗ σj = σj ∗ σi, está propiedad será de utilidad para

demostrar la existencia de la forma canónica de Garside.

También se definirán dos conjuntos de ı́ndices que indican los generadores con los que

se puede iniciar (o terminar) la representación de una trenza.

Definición. Dada una trenza P positiva, su conjunto inicial

S(P ) ⊂ {1, . . . , n− 1} es el conjunto

S(P ) = {i : P = σiPi, Pi ≥ ε},

y el conjunto terminal F (P )

F (P ) = {i : P = Piσi, Pi ≥ ε}.
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La notación proviene de los nombres en inglés, start set y final set.

Con las definiciones anteriores se puede definir una factorización ponderada por la

izquierda. La forma normal de Garside es de hecho una factorización de este estilo.

Definición (Factorización ponderada). Una factorización positiva de una trenza

P = AB, A,B ≥ ε es ponderada por la izquierda si S(B) ⊂ F (A) y ponderada por la

derecha si F (A) ⊂ S(B).

Una factorización ponderada por la izquierda resulta ser entonces una factorización

donde los generadores usados para describir inicialmente el segundo factor pueden ser

también usados para describir terminalmente al primero. Para obtener la forma normal

de Garside de una trenza, se busca una serie de factorizaciones ponderadas por la

izquierda del siguiente estilo:

P = A1P1, P1 = A2P2, . . . donde Ai ∈ [0, 1].

Para poder desarrollar este tipo de factorizaciones, se introducirán las trenzas de per-

mutación, un subconjunto del grupo de trenzas con ciertas propiedades geométricas que

está estrechamente relacionado con el conjunto [0, 1].

3.3. Trenzas de permutación

Si se consideran únicamente los hilos de una trenza en su representación gráfica, nor-

malmente cambian su posición por medio de los cruces que determinan a la trenza. Si

consideramos la posición final de cada uno de los hilos podemos definir la permutación

de una trenza.

Definición. Dada una trenza B ∈ Bn, la permutación π ∈ Sn asociada a la trenza es

aquella que relaciona a i con la posición final de la trenza en la i-ésima posición. Se dice

entonces que B tiene la permutación π o que B induce la permutación π en sus hilos.

Ejemplo. La trenza vaćıa ε tiene la siguiente representación gráfica.
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1 2 3 4 5

Figura 3.10: Trenza vaćıa ε.

Como todos los hilos permanecen en su posición original, la permutación que corres-

ponde a la trenza vaćıa es la identidad I.

Ejemplo. La trenza σ2σ
−1
1 σ4 tiene la representación geométrica siguiente.

1 2 3 4 5

Figura 3.11: Trenza σ2σ
−1
1 σ4.

Entonces la permutación que le corresponde es

π =

 1 2 3 4 5

2 3 1 5 4

 .

Es de importancia notar que diferentes trenzas pueden tener la misma permutación.

Ejemplo. Las siguientes parejas de trenzas tienen la misma permutación.

1 2 3 4 5 1 2 3 4 5

Figura 3.12: Trenzas ε y σ2σ2
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1 2 3 4 5 1 2 3 4 5

Figura 3.13: Trenzas σ1 y σ−1
1

En particular, se observa que ninguna de las parejas de trenzas son equivalentes bajo

las propiedades 3.2 o 3.3. En el primer caso la misma pareja de hilos se cruza dos veces,

haciendo que regresen a su posición original; en el segundo caso tenemos que una trenza

formada por un generador tiene la misma permutación que la trenza formada por el

inverso de dicho generador. Debido a los anterior, se estudiarán solamente las trenzas

positivas y donde cada pareja de hilos se cruza a lo más una vez.

Definición (Trenza de permutación). Una trenza positiva A es una trenza de permu-

tación positiva si en su representación gráfica cada pareja de hilos se cruza a lo más

una vez. El conjunto de trenzas positivas de permutación se denota S+
n .

Ejemplo. La trenza σ3σ1σ2 es una trenza de permutación.

1 2 3 4 5

Figura 3.14: Trenza σ3σ1σ2.

Por otro lado, las trenzas σ2σ2 y σ−1
1 , mostradas anteriormente (figuras 3.12 y 3.13)

no son trenzas de permutación.

Como el automorfismo τ representa geométricamente rotar una trenza sobre śı misma,

si en una trenza no se cruzaba cada pareja de hilos más de una vez, en su imagen bajo

τ tampoco lo harán. Se dice que las trenzas de permutación son invariantes bajo τ .

Una vez más la trenza fundamental ∆n ocupa un lugar distinguido entre las trenzas de

permutación, ya que es la trenza donde cada pareja de hilos se cruza exactamente una

vez.
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El siguiente teorema muestra la relación entre las trenzas de permutación y las permu-

taciones que inducen.

Teorema 17. Si A1, A2, dos trenzas de permutación, inducen la misma permutación

en sus hilos, entonces A1 = A2. Para cada π ∈ Sn existe Aπ ∈ S+
n tal que Aπ induce a

la permutación π.

Para la demostración del teorema se necesitan algunas nociones de topoloǵıa que exce-

den el alcance del presente trabajo. Se puede consultar la demostración en [7]. También

es importante notar que la igualdad en el teorema se refiere a la igualdad con las rela-

ciones 3.2 y 3.3; aśı, dos trenzas de permutación podŕıan parecer diferentes si sólo se

observa su representación generador por generador, pero ser equivalentes en el grupo

de trenzas.

El teorema anterior establece una relación biyectiva entre el conjunto de trenzas de

permutación S+
n y el grupo simétrico con n elementos Sn. Una conclusión inmediata de

este hecho es que el conjunto de trenzas de permutación tiene n! elementos.

Lema 18. Si Aπ ∈ S+
n induce una permutación π entonces son equivalentes las siguiente

afirmaciones:

1 .- i ∈ S(Aπ).

2 .- Los hilos i e i+ 1 se cruzan en Aπ.

3 .- π(i+ 1) < π(i).

Demostración. Si se supone (1) entonces se puede escribir a Aπ de manera que inicie

con el generador σi, entonces los hilos i e i+ 1 se cruzan en Aπ. Como todos los cruces

son positivos y cada pareja de hilos se cruza a lo más una vez, (2) y (3) son equivalentes.

La equivalencia (3) implica (1) se puede consultar en [7].

El siguiente resultado caracteriza a los generadores que no pertenecen al conjunto inicial

de una trenza de permutación.

Lema 19. Sea A ∈ S+
n , entonces:

σiA ∈ S+
n ⇔ i 6∈ S(A)
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Demostración. ⇒) si i ∈ S(A), entonces los hilos i e i+ 1 se cruzan en A, y en σiA se

cruzaŕıan dos veces, por lo que i 6∈ S(A).

⇐) Como i 6∈ S(A), i y i + 1 no se cruzan en A, entonces en σiA se cruzan todos su

hilos a los más una vez y σiA ∈ S+
n .

Lema 20. Sea A ∈ S+
n . Si i, j 6∈ S(A), entonces σi ∗ σjA ∈ S+

n .

Demostración. Si i = j entonces por el lema anterior σi ∗ σjA = σiA ∈ S+
n .

Si |i − j| > 1, por el lema σiA ∈ S+
n , y como no se cruzan los hilos j y j + 1 en σiA,

j 6∈ S(σiA), y aplicando una vez más el lema anterior σi ∗ σjA = σjσiA ∈ S+
n .

Si |i− j| = 1, entonces los hilos i e i+ 1 = j, j y j+ 1 = i+ 2 no se cruzan, como todos

los cruces son positivos, se tiene que los hilos i e i + 2 = j + 1 no se cruzan tampoco.

Entonces σi ∗ σj = σiσjσi es una trenza donde cada una de las parejas de hilos antes

mencionada se cruza una vez exactamente, y entonces en σi ∗ σjA se cruzan una vez

exactamente, entonces σi ∗ σjA ∈ S+
n .

Los lemas anteriores también son aplicables a F (S) si se consideran los elementos de la

forma Aσi. Las demostraciones son análogas.

Con los resultados anteriores se demuestra que S+
n y [0, 1] son en efecto el mismo

conjunto.

Teorema 21.

[0, 1] = S+
n

Demostración. Como se mencionó antes ∆n ∈ S+
n , sea A ∈ [0, 1], entonces por el lema

12, existe B ∈ B+
n tal que ∆n = AB. Como ∆n es una trenza de permutación positiva,

cada pareja de sus hilos se cruza a lo más una vez, y como A,B son trenzas positivas,

es necesario que en cada una de ellas cada pareja de hilos no se cruce más de una vez.

Entonces A ∈ S+
n , es una trenza de permutación positiva.

Por otro lado, sea Aπ una trenza con permutación positiva π. Se define δ ∈ Sn como

δ(i) = n + 1 − i y ρ como la permutación tal que πρ = δ. Sean Aρ, Aδ las trenzas de

permutación que inducen esas permutaciones. En AπAρ cada pareja de hilos se cruza

a lo más dos veces, pero la trenza resultante tiene también la permutación δ. Como

δ(i) > δ(j) si i < j y en virtud del lema 18, cada pareja de hilos debe de cruzarse

un número impar de veces, entonces se cruza cada pareja de hilos exactamente una
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vez. Entonces, AπAρ ∈ S+
n . Y como tiene la misma permutación que ∆n, tenemos que

AπAρ = ∆n y Aπ ≤ ∆n

Como σi ≤ ∆n, se tiene que S(∆n) = F (∆n) = {1, . . . , n− 1} por el lema 12, ya que se

puede escribir ∆n = σiB = Cσi con B,C ∈ B+
n .

Lema 22. Sea A ∈ S+
n , tal que satisface S(A) = {1, . . . , n− 1}. Entonces A = ∆n.

Demostración. Sea π la permutación de A, como i ∈ S(A) para toda

i ∈ {1, . . . , n − 1}, se tiene que π(i) > π(j) si i < j, entonces cada pareja de hilos

se cruza exactamente una vez, y la única trenza en S+
n con esa propiedad es la trenza

fundamental, entonces A = ∆n

3.4. La forma canónica de Garside

Ahora se comenzará a estudiar la forma canónica de Garside, para esto son necesarios

algunos resultados que demuestran la existencia de una factorización adecuada.

Lema 23. Si P es una trenza positiva, tiene una factorización positiva ponderada por la

izquierda única P = A1P1, A1 ∈ [0, 1]. Cualquier otra factorización positiva ponderada

por la izquierda P = AB con A ∈ [0, 1] satisface A1 = AQ, para alguna Q ≥ ε.

Demostración. Primero se probará la existencia de la factorización. Se comienza consi-

derando todas las factorizaciones P = AB, con A ∈ [0, 1] y se selecciona la factorización

en la cual wt(A) es máximo. Si S(B) 6⊂ F (A) se elije un elemento i ∈ S(B) tal que

i 6∈ F (A). Entonces A′ = Aσi ∈ S+
n y se tiene una factorización con wt(A′) > wt(A),

que contradice la hipótesis. Por lo tanto la factorización presentada debe ser ponderada

por la izquierda y será denotada como P = A1P1.

Ahora, supóngase que existen factorizaciones P = AB, A ∈ S+
n en las que A no es

un subfactor de A1. Sea A = σi1σi2 . . . σin la representación por generadores de A. Sea

Cj, j ≤ n, la subtrenza formada por los primeros j generadores que forman a A y sea

C0 = ε. Se define el conjunto {Cj | Cj ≤ A1} de subtrezas de A que son subfactores

de A1; este conjunto es no vaćıo ya que C0 = ε ≤ A1. Entonces existen factorizaciones

P = CσiB
′, con Cσi ∈ S+

n tales que C sea un subfactor de A1 pero Cσi no lo es. Se
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selecciona la factorización de este tipo tal que wt(C) sea máxima y se escribe A1 = CQ.

Por la maximalidad de wt(A1), se tiene que wt(A1) ≥ wt(Cσi) > wt(C), aśı que Q 6= ε.

Ahora se selecciona j de S(Q), y se tiene que Cσj ≤ A1, por lo tanto Cσj ∈ S+
n . Enton-

ces hay una factorización P = CσjB
′′, se define B como B = σiB

′ = σjB
′′ y se aplica el

lema de Garside para obtener B′′′ tal que P = C(σi ∗σj)B′′′. Como i, j 6∈ F (C), se tiene

por el lema 20 que C(σi ∗ σj) es un elemento de S+
n . Ahora se consideran dos casos, si

|i− j| > 1 entonces σi ∗ σj = σiσj y P = C(σi ∗ σj)B′′′ = CσjσiB
′′′ con Cσj ≤ A, por

otro lado P = C(σi ∗ σj)B′′′ = CσiσjB
′′′ y Cσi no es una subfactor de A1, por lo tanto

se tiene la factorización P = (Cσj)σiB
′′′ con Cσj ≤ A1 pero Cσjσi = C(σi ∗ σj) no es

un subfactor de A1.

En el otro caso, |i − j| = 1 y se tiene que P = C(σi ∗ σj)B′′′ = C(σjσiσj)B
′′′, con

Cσj ≤ A1 y CσjσiσjB
′′′ = C(σi ∗ σj) no es un subfactor de A1, usando la misma argu-

mentación que el caso anterior. En los dos casos se observa que wt(Cσj) > wt(C), lo

que contradice la hipótesis de maximalidad de C. Entonces para cualquier otra factori-

zación P = AB, se tiene que A es un subfactor de A1.

Si existe otra factorización ponderada por la izquierda P = AB, se escribe A1 = AQ,

con Q ∈ S+
n . Si Q = ε, A = A1, o se selecciona i ∈ S(Q). Se tiene que i 6∈ F (A) por el

lema 19 ya que Aσi ≤ A1 ∈ S+
n . Pero B = QP1, entonces i ∈ S(B), la factorización

P = AB no es ponderada por la izquierda. Por lo tanto la factorización ponderada por

la izquierda P = A1P1 es única.

Corolario 24. Sea P ∈ B+
n con factorización ponderada por la izquierda P = A1P1,

A1 ∈ S+
n . Entonces S(A1) = S(P ).

Demostración. Como P = A1P1, si i ∈ S(A1), A1 se puede escribir como A1 = σiA
′ y

entonces σiA
′P1 = A1P1 = P e i ∈ S(P ). Por lo tanto S(A1) ⊂ S(P ). Por otro lado, si

i ∈ S(P ). Se tiene que P = σiB, con B ∈ B+
n . Por el teorema anterior A1 = σiQ con

Q ≥ ε, entonces i ∈ S(A1).

Ahora se presenta la forma canónica de una trenza positiva.

Teorema 25. Existe una expresión única para P ∈ B+
n como

P = A1A2 . . . Ak con Ai ∈ [0, 1], Ak 6= ε y S(Ai+1) ⊂ F (Ai) para cada i.

Demostración. Sea P0 = P , entonces se obtiene la factorización única ponderada por

la izquierda P0 = A1P1, de la misma forma se obtiene P1 = A2P2 la factorización única
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ponderada por la izquierda de P1 y aśı sucesivamente. El proceso termina cuando los

dos elementos de la factorización pertenecen a [0, 1]. Se observa por el lema anterior

que S(Pi) = S(Ai+1) y S(Pi) ⊂ F (Ai), por lo que la factorización es ponderada por la

izquierda.

Para una trenza P ∈ B+
n esta factorización es conocida como la factorización canónica

izquierda.

Definición (Forma canónica de Garside). La forma canónica de Garside de una trenza

B, es una factorización de la forma:

B = (∆n)sA1A2 . . . Ak,

donde s ∈ N, y A1A2 . . . Ak, con A1 6= ∆n, es la factorización canónica de una trenza

positiva. Cada uno de los factores Ai es llamado factor canónico de B.

Si B es positiva, la forma canónica de Garside resulta ser igual a la forma canónica

por la izquierda. En otro caso, primero se cambian los generadores con signo negativo

de la siguiente forma σ−1
i = ∆−1

n B, B ∈ B+
n utilizando las propiedades del teorema

11, y las propiedades de la trenza fundamental se agrupan todos los elementos ∆−1
n a

la izquierda, de manera que se obtiene ∆−1
n C, con C una trenza positiva. Después se

utiliza la factorización canónica por la izquierda de C y se obtiene la forma canónica

de Garside.

Antes de concluir la sección se demuestra un resultado que será de útilidad para la

resolución del problema de conjugación en la proxima sección.

Lema 26. Sea P ≥ ε una trenza con una factorización ponderada por la izquierda

P = A1P1, con A1 ∈ [0, 1]. Si B ≥ ε y BP ≥ ∆n, entonces BA1 ≥ ∆n.

Demostración. La prueba se hace por inducción sobre wt(B). Se considera el caso

wt(B) = 0 como base, de donde se sigue que B = ε y P ≥ ∆n. Entonces se puede

escribir P = ∆nQ, con Q ≥ ε; de aqúı que S(P ) = {1, . . . , n− 1} y por el corolario 24,

S(A1) = {1, . . . , n− 1} y se concluye por el lema 22 que S(A1) = ∆n, luego A1 ≥ ∆n.

Se supone que la propiedad se cumple para algún k ∈ N, entonces en el caso wt(B) =

k + 1 se puede escribir B = B′σi y P ′ = σiP con B′, P ′ ≥ ε y 1 ≤ i ≤ n− 1. Se aplica

la hipótesis de inducción a B′ y P ′ para obtener B′A′1 ≥ ∆n, donde A′1 es el primer
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factor de la factorización ponderada izquierda P ′ = A′1P
′
1. Aśı se tiene que i ∈ S(P ′)

y entonces por 24 i ∈ S(A′). Se escribe A′1 = σiA
′′
1. Como A′1 ∈ [0, 1] se sigue que

A′′1 ∈ [0, 1] y se tiene que P = A′′1P
′
1. Por el lema 23 se tiene que A′1 = A′′1Q para algún

Q ≥ ε. Entonces BA′′1 = B′A′1 ≥ ∆n de donde se concluye que BA1 = BA′′1Q ≥ ∆n y

queda demostrado el lema.

Como consecuencia de este lema, si P es una trenza positiva con factorización canónica

P = A1A2 . . . Ak se tiene que P ≥ ∆n si, y sólo si A1 = ∆n Si se aplica sucesivamente

esta observación se tiene que inf(P ) = max{i : Ai = ∆n}.

Teorema 27. Sea P ≥ ε con forma canónica P = A1A2 . . . Ak. Entonces sup(P ) = k

Demostración. La demostración se hace por inducción sobre k, el número de factores

canónicos en la forma canónica de P . Para el caso k = 0 se tiene P = ε, entonces

sup(P ) = 0 por definición.

Supóngase que la propiedad se cumple para algún k ≥ 0 y se considera ahora el caso

P = A1A2 . . . Ak+1. Sea s = sup(P ), por el corolario 14 se tiene que P ∈ [0, k + 1],

luego s ≤ k + 1. Entonces se puede encontrar B ≥ ε tal que BP = ∆s
n, por el lema 26

se tiene que BA1 ≥ ∆n. Entonces se obtiene B1 ≥ ε tal que BA1 = ∆nB1. Ahora,

∆s
n = BP = ∆nB1P1 con P1 = A2 . . . Ak+1, entonces B1P1 = ∆s−1

n y como B1 y P1 son

trenzas positivas se tiene que P1 ≤ ∆s−1
n . Se aplica la hipotesis de inducción a P1 y se

tiene que sup(P1) = k y k ≤ s− 1 y se concluye sup(P ) = s = k + 1 lo que termina la

demostración.

Para una trenza P ≥ ∆r
n no necesariamente positiva, se puede obtener P ′ = ∆−rn P ≥ ε

y aśı sup(P ) = r+ sup(P ′) y inf(P ) = r+ inf(P ′) que se pueden calcular de la forma

canónica de P ′. Estos resultados se resumen en el siguiente teorema.

Teorema 28. Sea P ∈ Bn y P = ∆r
nA1A2 . . . Ak la forma canónica de Garside de P ,

entonces:

inf(P ) = r,

sup(P ) = r + k.
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Demostración. Se tiene que A1 6= ∆n, entonces inf(P ) = r + inf(A1 . . . Ak) = r

por la observación que se hizo sobre el lema 26. Por el teorema 27 se sigue que

sup(P ) = r + sup(A1A2 . . . Ak) = r + k.

3.5. Demostraciones

A manera de referencia se enunciarán otra vez las propiedades del teorema 11.

Teorema. La trenza fundamental ∆n tiene las siguientes propiedades:

Para cada generador σi, ∆n = σiA = Bσi con A,B ∈ B+
n .

Para todo generador σi, se tiene que σi∆n = ∆nσn−i.

El centro del grupo Bn es el subgrupo ćıclico generado por ∆2
n. Es decir,

C(Bn) =< ∆2
n >.

Primero se demostrará la primera propiedad. Se darán expresiones expĺıcitas para las

trenzas positivas que cumplen con la propiedad y se comenzará con la primera igualdad

∆n = σiA. Se comienza con un lema.

Lema 29. Sea 1 < i ≤ j, entonces

σi(σ1 . . . σj) = (σ1 . . . σj)σi−1.

Demostración. Utilizando la propiedad 3.2 en el lado izquierdo se tiene:

σi(σ1 . . . σj) = σiσ1 . . . σj

= σ1 . . . σi−2σiσi−1σi . . . σj.

Utilizando las propiedades 3.2 y 3.3

σ1 . . . σi−1σiσi−1σi+1 . . . σj = (σ1 . . . σi)(σi−1σi+1 . . . σj)

= (σ1 . . . σi)(σi+1 . . . σj)σi−1

= (σ1 . . . σj)σi−1.
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La interpretación intuitiva del lema es que un generador y un bloque ordenado de trenzas

“conmuta” de manera especial, reduciendo en una unidad el ı́ndice del generador.

Ahora se demostrarán los casos triviales del teorema.

Demostración. Si i = 1, sea A = (σ2 . . . σn−1)(σ1 . . . σn−2) . . . (σ1σ2)σ1. Por definición

σiA = ∆n. Si i = n− 1, sea A = (σ1 . . . σn−1)(σ1 . . . σn−2) . . . (σ1σ2).

Entonces:

σn−1A = σn−1(σ1 . . . σn−1)(σ1 . . . σn−2) . . . (σ1σ2)

y aplicando el lema 29 sucesivamente a cada uno de los bloques ordenados de genera-

dores se obtiene el ∆n.

Como se puede observar, en ambos casos A es similar a la trenza fundamental pero con

un generador σ1 removido del primer o último bloque, respectivamente. Con la misma

idea se probarán los casos restantes.

Demostración. Si 1 < i < n− 1, sea

A = (σ1 . . . σn−1)(σ1 . . . σn−2) . . . (σ1 . . . σn−(i−1))(σ2 . . . σn−i) . . . σ1.

Como se mencionó antes, el elemento A es igual que la trenza fundamental pero quitando

el generador σ1 del i-ésimo bloque. Ahora, utilizando el lema 29 y la propiedad 3.2

σiA = σi(σ1 . . . σn−1)(σ1 . . . σn−2) . . . (σ1 . . . σn−i+1)(σ2 . . . σn−i) . . . σ1

= (σ1 . . . σn−1)σi−1(σ1 . . . σn−2) . . . (σ1 . . . σn−i+1)(σ2 . . . σn−i) . . . σ1

= (σ1 . . . σn−1)(σ1 . . . σn−2)σi−2 . . . (σ1 . . . σn−i+1)(σ2 . . . σn−i) . . . σ1

...

= (σ1 . . . σn−1)(σ1 . . . σn−2) . . . (σ1 . . . σn−i+1)σi−i+1(σ2 . . . σn−i) . . . σ1

= (σ1 . . . σn−1)(σ1 . . . σn−2) . . . (σ1 . . . σn−i+1)(σ1 . . . σn−i) . . . σ1

= ∆n.

Para demostrar la siguiente parte de la primera propiedad ∆n = Bσi también se co-

menzará con un lema técnico.
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Lema 30. Sea σi un generador de Artin con i ≥ 3. Entonces

(σ2 . . . σi)(σ1 . . . σi−1)σi = σ1(σ2σ1)(σ3σ2)(σ4σ3) . . . (σiσi−1)

= (σ1 . . . σi)(σ1 . . . σi−1).

Demostración. La demostración se hace por inducción, se comenzará con el caso base

i = 3.

(σ2σ3)(σ1σ2)σ3 = σ2σ1σ3σ2σ3

= (σ2σ1σ2)(σ3σ2)

= σ1(σ2σ1)(σ3σ2)

= (σ1σ2σ3)(σ1σ2).

Ahora, se considera que el resultado es válido para k ∈ N con k ≥ 3, y se probará el

resultado para k + 1.

(σ2 . . . σkσk+1)(σ1 . . . σk)σk+1

= (σ2 . . . σk)(σ1 . . . σk−1)(σk+1σkσk+1)

= (σ2 . . . σk)(σ1 . . . σk−1)σk(σk+1σk)

Y se utiliza la hipótesis de inducción y la propiedad 3.2 para obtener que lo anterior es

igual a:

σ1(σ2σ1)(σ3σ2) . . . (σkσk−1)(σk+1σk)

= (σ1 . . . σk)(σ1 . . . σk−1)σk+1σk

= (σ1 . . . σk+1)(σ1 . . . σk)

Entonces se concluye por inducción matemática que el resultado es válido para todo

i ≥ 3.
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Ahora se procederá a probar la segunda parte de la primera propiedad, i.e. ∆n = Bσi.

Demostración. Sea

B = (σ1 . . . σn−1) . . . (σ1 . . . σi+1)(σ2 . . . σi)(σ1 . . . σi−1) . . . σ1.

Entonces, utilizando el lema 30 y las propiedades básicas se desarrolla la expresión Bσi:

(σ1 . . . σn−1) . . . (σ1 . . . σi+1)(σ2 . . . σi)(σ1 . . . σi−1) . . . σ1σi

= (σ1 . . . σn−1) . . . (σ1 . . . σi+1)(σ2 . . . σi)(σ1 . . . σi−1)σi(σ1 . . . σi−2) . . . σ1

= (σ1 . . . σn−1) . . . (σ1 . . . σi+1)(σ1 . . . σi)(σ1 . . . σi−1)(σ1 . . . σi−2) . . . σ1

= ∆n

Para probar la segunda propiedad también se hará uso de un lema técnico.

Lema 31. Sea 2 ≤ j ≤ n− 1, entonces

σ1(σ1 . . . σj)(σ1 . . . σj−1) . . . σ1 = (σ1 . . . σj)(σ1 . . . σj−1) . . . σ1σj

Demostración. Una vez más la demostración se hará por inducción. Se comienza con

el caso j = 2.

σ1(σ1σ2)σ1

= (σ1σ2)σ1σ2

Solamente se utilizó la propiedad 3.3 del grupo de trenzas. Entonces, se supondrá como

válido el resultado para k ∈ N, k ≥ 2 y se demostrará para k + 1.

σ1(σ1 . . . σk+1)(σ1 . . . σk) . . . σ1

= σ1(σ1 . . . σk)(σ1 . . . σk+1σk)(σ1 . . . σk−1) . . . σ1

En este caso se puede observar que el generador σk+1, usando la propiedad 3.2, “con-

mutó” con los elementos que le siguen hasta quedar en la posición anterior al elemento
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σk. De la misma forma, el elemento σk+1σk “conmuta” con los siguientes elementos has-

ta ocupar la posición anterior al elemento σk−1. Continuando este proceso y aplicando

la hipótesis de inducción se obtiene:

(σ1(σ1 . . . σk)(σ1 . . . σk−1) . . . σ1)(σk+1σk . . . σ1)

= (σ1 . . . σk)(σ1 . . . σk−1) . . . σ1σk(σk+1σk . . . σ1)

Ahora se puede aplicar la propiedad 3.3 a los elementos σkσk+1σk y utilizar la propiedad

3.2 de manera inversa para colocar a cada elemento en la posición deseada.

(σ1 . . . σk)(σ1 . . . σk−1) . . . σ1σk+1σkσk+1 . . . σ1

= (σ1 . . . σk)(σ1 . . . σk−1) . . . σ1σk+1σk . . . σ1σk+1

= (σ1 . . . σk+1)(σ1 . . . σk) . . . σ1σk+1

De esta manera se concluye, por inducción, que el resultado es válido para toda

2 ≤ j ≤ n− 1.

La explicación intuitiva de este lema es que el elemento σ1 “conmuta” con los j bloques

ordenados pero al hacerlo, su ı́ndice se incrementa j − 1 veces y se convierte en el

elemento σj. Con el resultado anterior se puede demostrar la segunda propiedad de la

trenza fundamental, i.e. σi∆n = ∆nσn−i

Demostración. Se utilizará el lema 29 de manera sucesiva en el elemento σi para i > 1

y luego el lema 31.

σi∆n

= σi(σ1 . . . σn−1)(σ1 . . . σn−2) . . . σ1

= (σ1 . . . σn−1)(σ1 . . . σn−2) . . . (σ1 . . . σn−i+1)σ1(σ1 . . . σn−i) . . . σ1

= (σ1 . . . σn−1)(σ1 . . . σn−2) . . . (σ1 . . . σn−i+1)(σ1 . . . σn−i) . . . σ1σn−i

= ∆nσn−i

El caso i = 1 es una aplicación directa del lema 31.
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Para la tercera propiedad, sólo se probará que los elementos generados por el elemento

∆2
n son parte del centro de Bn. La prueba se hará probando que los generadores de

Artin conmutan con ∆2
n.

Demostración. Sea σi una generador de Artin, entonces

σi∆
2
n = σi∆n∆n = ∆nσn−i∆n = ∆2

nσi

Lo anterior es consecuencia de la segunda propiedad de este teorema.



Caṕıtulo 4

Criptograf́ıa

Los sistemas criptográficos que se exponen en esta sección utilizan la teoŕıa de los grupos

de trenzas para su desarrollo. En particular utilizan la aparente dificultad del problema

de conjugación para hacer que los sistemas sean dif́ıciles de romper. Como se muestra

en este caṕıtulo, el problema de la conjugación tiene una solución, pero puede no ser

computacionalmente eficiente para ciertas instancias del problema, lo que hace a los

sistemas seguros para ciertas selecciones de parámetros.

4.1. Problemas algoŕıtmicos

En un sistema criptográfico es importante tener un proceso en el que si se tienen todos

los datos se pueda resolver fácilmente, pero que en ausencia de algunos de ellos no

exista una solución sencilla o computacionalmente eficiente. Estos procesos usualmente

se conocen como problemas algoŕıtmicos, problemas en los que se busca no sólo la

solución, sino una implementación eficiente de la misma. En otas palabras, un problema

algoŕıtmico es un problema que es computable (existen algoritmos que solucionan el

problema) pero la complejidad de las soluciones conocidas hacen que no sea factible

resolver ciertas instancias de los problemas.

Los dos tipos de problemas algoŕıtmicos que se utilizan en la criptograf́ıa con teoŕıa de

grupos como se describen en [18] son:

Problemas de decisión, en los que se tiene un objecto O y una propiedad P y se

decide si el objeto O tiene o no la propiedad P .

45
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Problemas de búsqueda, en donde se tiene una propiedad P y se sabe que existen

objetos que tienen la propiedad P y se debe encontrar al menos uno que cumpla

con la propiedad.

El criptosistema RSA utiliza el problema de la factorización de números enteros que

son productos de dos números primos. En ese problema se pueden ver los dos tipos de

problemas algoŕıtmicos que se acaban de describir.

Problema de decisión. Dado un número entero n, decir si es primo o no (o equi-

valentemente, decir si es un número compuesto o no).

Problema de búsqueda. Dado un número entero n compuesto con dos factores

primos, encontrar los p y q enteros primos tales que n = pq.

Los dos problemas tienen soluciones algoŕıtmicas conocidas, pero no son eficientes para

todas las instancias del problema. En particular no hay una solución computacional-

mente eficiente al problema de búsqueda para todas las intancias, esto permite que el

sistema criptográfico RSA sea seguro para elecciones correctas de parámetros.

Para los grupos libres se consideran dos tipos de problemas algoŕıtmicos en el presente

trabajo. De manera general se puede decir que la dificultad de resolver cada problema

algoŕıtmico depende del grupo en el que se esté trabajando y las caracteŕısticas del

mismo.

4.1.1. El problema de la palabra

El problema de la palabra (WP por su nombre en inglés Word Problem) consiste en:

dada una presentación de un grupo G y un elemento g ∈ G, determinar si g = 1 en G.

El nombre del problema viene del hecho de que se determina si un elemento o palabra

del grupo libre G es equivalente a la palabra vaćıa en G. Esta versión del problema

está dada en forma de problema de decisión, ya que la respuesta es śı o no, algunas

veces ambas partes son consideradas por separado y se habla de la parte śı o afirmativa

del problema de la palabra y la parte no o negativa del mismo.

El problema de la palabra también puede formularse como problema de búsqueda y se

conoce como el problema de búsqueda de la palabra (o WSP por su nombre en inglés

Word Search Problem). Dada una presentación de grupo G y un elemento g ∈ G tal que
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g = 1 en G, se busca una presentación del elemento g como producto de las relaciones

que son equivalentes a 1 en la presentación del grupo y sus inversos.

En el grupo de trenzas la existencia de la forma canónica de Garside da una solución al

problema de la palabra ya que la forma canónica de toda trenza B = ε de algún grupo

de trenzas Bn es ∆0
n y el cálculo de la forma canónica de Garside se puede realizar

de forma eficiente en una computadora. Por esta razón no se pueden definir sistemas

criptográficos en el grupo de trenzas que utilicen como base el problema de la palabra.

4.1.2. El problema de conjugación

Dada una presentación de grupo G y una pareja de elementos a, b ∈ G, el problema de

la conjugación (CP por su nombre en inglés Conjugacy Problem) consiste en decidir si

los elementos forman una pareja conjugada o no, es decir, si existe un elemento x ∈ G
tal que a = xbx−1. Este también se trata de un problema de decisión ya que la respuesta

del problema es un “śı” o “no”.

El problema de conjugación también se puede formular como un problema de búsqueda

como sigue: dada una presentación de grupo G y a, b ∈ G una pareja de elementos

que se sabe forman una pareja conjugada, encontrar un elemento particular x ∈ G tal

que a = xbx−1. Esta forma del problema se conoce como el problema de búsqueda de

conjugación (CSP por su nombre en inglés Conjugacy Search Problem) y siempre tiene

una solución ya que se pueden enumerar los conjugados de un elemento, sin embargo,

este tipo de solución puede ser ineficiente debido a que los grupos usados suelen ser

infinitos.

Para el caso particular del grupo de trenzas existe otra solución al problema de conjuga-

ción. Los detalles de esa solución se estudian en la sección correspondiente del presente

caṕıtulo. En este caṕıtulo se habla de la aparente dificultad del problema de conjuga-

ción en el grupo de trenzas, el uso del adjetivo aparente responde a que la solución

del problema con los método conocidos es computacionalmente costoso; sin embargo,

queda la posibilidad de que aparezcan método más eficientes de solución que pudieran

hacer que el problema de conjugación no sea apto para usarse como base para sistemas

criptográficos.
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4.2. Criptograf́ıa con grupos de trenzas

Ahora se describen dos sistemas criptográficos basados en los grupos de trenzas, el

primero es un esquema de intercambio de llaves que fue propuesto en [1] por Anshel,

Anshel y Goldfel de manera general en grupos libres y en [2] por Anshel, Anshel, Fisher

y Goldfel. Este sistema utiliza la aparente dificultad del problema de conjugación como

base para darle seguridad al sistema.

Por otra parte se estudia un esquema de intercambio de llaves inspirado en el protocolo

de Diffie Hellman que utiliza la conmutatividad de algunos subgrupos del grupo de tren-

zas. El sistema fue propuesto por Ko et al en [14]. La seguridad del sistema está basada

en una variante del problema de conjugación. El desarrollo de los dos esquemas sigue

la ĺınea de [9], [5] y [16].

Como los dos sistemas son esquemas de intercambio de llaves, no son suficientes por

śı mismos para construir un sistema criptográfico completo y para encriptar se puede

usar una función hash como se menciona en el caṕıtulo 2 o usar un cifrado simétrico

con la llave común que se obtuvo. En la implementación se utiliza el cifrado simétrico

AES, aunque podŕıan utilizarse otros sistemas tales como DES o ElGamal.

4.2.1. El esquema de Anshel, Anshel y Goldfel

El esquema de Anshel, Anshel y Goldfel es un esquema de intercambio de llaves, por lo

que para usarlo como un sistema criptográfico completo es necesario tener un sistema

criptográfico simétrico que se usará para enviar el mensaje utilizando la llave que se

definió previamente. En esta sección los participantes del intercambio se denotarán

como A y B.

Para el esquema se considera el grupo de trenzas con n hilos Bn. También se utilizan

palabras formadas por los elementos y los inversos de un conjunto de r elementos

X = {x1, x2, . . . , xr}. Si u es una palabra aśı y {p1, p2, . . . , pr} un conjunto de trenzas

de Bn, entonces se denota como u(p1, p2, . . . , pr) la sustitución del elemento xi en la

palabra por la trenza pi del conjunto, para 1 ≤ i ≤ r. Entonces se describe el esquema

como sigue:
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Esquema

Los elementos públicos son P = {p1, p2, . . . , pk} y Q = {q1, q2, . . . , qm}, dos con-

junto de trenzas.

El elemento privado de A es una palabra u en un alfabeto de k elementos, el de

B es una palabra v en un alfabeto de m elementos.

A calcula s = u(p1, . . . , pk), y env́ıa a B los elementos q′1 = sq1s
−1, . . .,

q′m = sqms
−1.

B calcula r = v(q1, . . . , qm) y env́ıa a A los elementos p′1 = rp1r
−1, . . .,

p′k = rpkr
−1.

A calcula tA = su(p′1, p
′
2, . . . , p

′
k)
−1.

B calcula tB = v(q′1, q
′
2, . . . , q

′
m)r−1.

La llave común tB = tA.

La igualdad de la llave común se verifica por lo siguiente:

tA = su(p′1, . . . , p
′
k)
−1 = sru(p1, . . . , pk)

−1r−1 = srs−1r−1

= sv(q1, q2, . . . , qm)s−1r−1 = v(q′1, q
′
2, . . . , q

′
m)r−1 = tB

Lo anterior se debe a la propiedad que se enuncia en el siguiente lema.

Lema 32. Sean u un alfabeto de m elementos y p1, p2, . . . , pm ∈ Bn. Si s es un ele-

mento de Bm y se define p′1 = sp1s
−1, . . . , p′m = spms

−1, entonces u(p′1, p
′
2, . . . , p

′
m) =

su(p1, p2, . . . , pm)s−1.

Demostración. La prueba se hace por inducción sobre la longitud de la palabra u. Para

la base de inducción se considera una palabra de longitud 1. Entonces se tienen dos ca-

sos u = xi y u = x−1
i , con 1 ≤ i ≤ m. En el primer caso u(p′1, . . . , p

′
m) = spis

−1 =

su(p1, . . . , pm)s−1, y en el segundo caso u(p′1, . . . , p
′
m) = (spis

−1)−1 = sp−1
i s−1 =

su(p1, . . . , pm)s−1. Como hipótesis de inducción se supone que existe k ∈ N tal que

si u es una palabra de longitud k, se tiene que u(p′1, . . . , p
′
m) = su(p1, . . . , pm)s−1. Si u

es una palabra de longitud k+1, se define uk como la palabra formada por los primeros
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k elementos de u. Entonces u = ukxi o u = ukx
−1
i para alguna 1 ≤ i ≤ m. Para el

primer caso se tiene:

u(p′1, . . . , p
′
m) = uk(p

′
1, . . . , p

′
m)spis

−1

= suk(p1, . . . , pm)s−1spis
−1

= s(uk(p1, . . . , pm)pi)s
−1

= su(p1, . . . , pm)s−1

Y el otro caso:

u(p′1, . . . , p
′
m) = uk(p

′
1, . . . , p

′
m)(spis

−1)−1

= suk(p1, . . . , pm)s−1sp−1
i s−1

= s(uk(p1, . . . , pm)p−1
i )s−1

= su(p1, . . . , pm)s−1

Se tiene entonces que la propiedad se cumple para palabras de longitud k + 1, y queda

demostrado el lema por inducción.

Para que una tercera parte pudiera obtener la llave común de A y B tendŕıa que resolver

una variante del problema de conjugación, conocida como el problema de conjugación

múltiple. En esta variante se tiene un conjunto finito de parejas de trenzas conjugadas

(pi, pi′) del que se sabe tienen la misma trenza como conjugador para cada una de las

parejas y se debe encontrar dicho elemento conjugador. No se sabe si el problema de

la conjugación múltiple es más sencillo que el problema de la conjugación regular, pero

resolviendo el problema de conjugación se resuelve el problema de conjugación múltiple.

En [2], los autores sugieren trabajar en B80 con conjuntos de 20 trenzas y con trenzas

de 5 o 10 generadores.

4.2.2. Un esquema inspirado en Diffie-Hellman

En [6] se revisó el esquema de intercambio de llaves de Diffie-Hellman, en el que se

utiliza la propiedad (ga)b = (gb)a donde g es el generador de un grupo ćıclico finito

y a, b ∈ N. En [14], Ko et al proponen un esquema inspirado en el de Diffie-Hellman

para grupos de trenzas, en lugar de utilizar un generador de grupo ćıclico se utiliza una

trenza arbitraria de un grupo de trenzas y como operación se utiliza la conjugación.
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Los grupos de trenzas no son conmutativos, pero es posible encontrar subconjuntos de

trenzas que conmutan entre ellos. Si se considera el grupo de trenzas Bn se define LBn

como el subgrupo de Bn generado por σ1, . . . , σm−1 y UBn el subgrupo de Bn generado

por σm+1, σm+2, . . . , σn−1. Los elementos de LBn conmutan con los elementos de UBn

ya que para cualquier pareja de trenzas B ∈ LBn y C ∈ UBn, cualesquier generadores

σi de B y σj de C cumplen |i− j| > 1. El esquema es como sigue:

Esquema

La llave pública es una trenza p de Bn.

La llave privada de A es una trenza s ∈ LBn, la llave privada de B es una trenza

r ∈ UBn.

A manda a B p′ = sps−1.

B manda a A p′′ = rpr−1.

La llave común es K = srpr−1s−1.

Como r y s conmutan, A puede calcular K = sp′′s−1 y B puede calcular, K = rp′r−1, y

aśı K sirve como llave común a las dos partes. La seguridad del esquema está basado en

el problema de conjugación y a una variante conocida como el problema de conjugación

de Diffie-Hellman. El problema consiste en: dada una trenza p en Bn, y las trenzas

p′ = sps−1 y p′′ = rpr−1, con s ∈ LBn y r ∈ UBn, encontrar la trenza rp′r−1 = sp′′s−1.

Se sugiere trabajar en B80, con trenzas formadas por al menos 12 factores canónicos.

En el caṕıtulo de pruebas se muestran los resultados de hacer pruebas de eficiencia con

los parámetros sugeridos para los dos sistemas.

4.3. Solución al problema de conjugación en Bn

En esta sección se presenta una solución al problema de búsqueda de conjugación. A

partir de esta solución se puede desarrollar ataques a los sistemas descritos anteriormen-

te, por lo que es importante estudiar y probar la eficiencia de los mismos en la solución

del problema de conjugación. Si se tienen dos trenzas P y Q que se sabe son conjugadas,

la solución consiste en buscar todos los conjugados de P en un intervalo [r, s], se busca
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que r sea máximo y s sea mı́nimo, hasta encontrar a Q. El algoritmo consiste en obtener

la lista completa de conjugados utilizando un proceso finito de conjugación por trenzas

en [0, 1]. El algoritmo fue presentado en [7] y aqúı se sigue la misma ĺınea de desarrollo.

Se comienza demostrando un teorema que sirve como base para el algoritmo.

Teorema 33. Sean P,Q ≥ ∆r
n conjugadas. Si se supone que Q = A−1PA para alguna

A ≥ ε, entonces A−1
1 PA1 ≥ ∆r

n donde A1 ∈ [0, 1] es el primer factor en la forma

canónica de A.

Demostración. Se puede suponer A ≥ ε sin perdida de generalidad ya que si

Q = B−1PB, con B ∈ Bn se puede encontrar j ∈ Z tal que B ≥ ∆2j
n y entonces

se tiene que B = ∆2j
n A para alguna A ≥ ε y

B−1PB = A−1∆−2j
n P∆2j

n A = A−1PA∆−2j
n ∆2j

n = A−1PA = Q.

Sólo es necesario probar el teorema para los casos r = 0 y r = 1 ya que se pueden

considerar las trenzas P ′ = ∆−2j
n P y Q′ = ∆−2j

n Q con j ∈ N el mayor entero tal que

2j ≤ r. Se considera la forma canónica de A como A = A1A
′, donde A1 es el primer

factor canónico y el factor A′ es el producto de los factores canónicos que siguen a A1,

entonces A1 ∈ [0, 1] y A′ ≥ ε.

Para el caso r = 0 se tiene que A−1PA = Q y P,Q ≥ ε y se debe demostrar que

A−1
1 PA1 ≥ ε con A1 ∈ [0, 1]. Se define ∆nA

−1
1 = A∗1 ∈ S+

n y se tiene

A∗1PA = A∗1AQ = A∗1A1A
′Q = ∆nA

−1
1 A1A

′Q = ∆nA
′Q ≥ ∆n.

Ahora se aplica el lema 26 a A∗1PA, con A∗1P en el lugar de B y A en el lugar de P

para concluir A∗1PA1 ≥ ∆n, de donde se sigue que A−1
1 PA1 = ∆−1

n A∗1PA1 ≥ ε.

Para el caso r = 1 se tiene que P,Q ≥ ∆n. Se escriben P = P ′∆n,Q = Q′∆n y A = A1A
′

y A∗ = ∆nA
−1
1 como en el caso anterior. Ahora como τ es un homomorfismo se tiene

que τ(A) = τ(A1)τ(A′) y como S(∆n) = S(∆−1
n ) = F (∆n) = S(∆−1

n ) se tiene que

τ(A1)τ(A′) es una factorización ponderada por la izquierda de τ(A), con τ(A1) ∈ [0, 1].

Como en el caso anterior se tiene que A∗1PA = ∆nA
′Q, y

∆nA
′Q′∆n = ∆nA

′Q = A∗1PA = A∗1P
′∆nA = A∗1P

′τ(A)∆n,
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entonces A∗1P
′τ(A) = ∆nA

′Q′ ≥ ∆n. Se aplica el lema 26 para concluir que

A∗1P
′τ(A1) ≥ ∆n. Se observa primero que:

τ(A−1
1 ) = ∆−1

n A−1
1 ∆n = ∆−1

n ∆−1
n A∗1∆n = ∆−1

n τ(A∗1)

y

τ(P ) = ∆−1
n P∆n = ∆−1

n P ′∆2
n = ∆nP

′.

Luego:

τ(A−1
1 PA1) = τ(A−1

1 )τ(P )τ(A1)

= ∆−1
n τ(A∗1)∆nP

′τ(A1)

= τ(τ(A∗1))P ′τ(A1)

= A∗1P
′τ(A1)

≥ ∆n

Y aplicando τ a ambos lados de la ecuación se obtiene que A−1
1 PA1 ≥ ∆n y queda

demostrado el teorema.

El siguiente corolario muestra que si se tienen dos trenzas conjugadas P y Q, se puede

transformar una en la otra por medio de un proceso finito de conjugaciones con trenzas

de [0, 1].

Corolario 34. Sean P,Q ∈ [r, s] dos trenzas conjugadas. Entonces existe una sucesión

finita P = P0, P1, . . . , Pk = Q de trenzas, todas en [r, s] tal que cada elemento es

conjugado del siguiente por medio de una trenza en [0, 1].

Demostración. Se escribe A−1PA = Q y se escribe a A en forma canónica como

A = A1A2 . . . Am. Se definen Pi = A−1
i Pi−1Ai, con P0 = P . La prueba se hace por in-

ducción sobre el ı́ndice de Pi. La base i = 0 es trivial ya que P0 = P ∈ [r, s]. La hipótesis

de inducción es que existe k ≥ 0 tal que Pk ∈ [r, s]. Para el caso Pk+1 = A−1
k+1PkAk+1,

se considera A′ = Ak+1 . . . Am. Ahora se tiene que A′−1PkA
′ = Q y se sigue por el teo-

rema 33 que Pk+1 = A−1
k+1PkAk+1 ≥ ∆r

n. Ahora, P−1
k , Q−1 ≥ ∆−sn y A′−1P−1

k A′ = Q−1,

y aplicando una vez más el teorema 33 se sigue que P−1
k+1 = A−1

k+1P
−1
k Ak+1 ≥ ∆−sn y

Pk+1 ≤ ∆s
n, lo que concluye la prueba.
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El algoritmo para resolver el problema de conjugación consiste en buscar todos los

conjugados de una trenza en un subconjunto de su clase de conjugación, tal que el

conjunto sea finito y los elementos se puedan obtener de manera eficiente.

Definición. El super conjunto cumbre (SSS por su nombre en inglés Super summit set)

de una trenza P es el conjunto de conjugados P ′ de P con inf(P ′) máximo y sup(P ′)

mı́nimo. Será denotado como SSS(P ).

El hecho de que el conjunto no sea vaćıo vendrá como resultado del desarrollo del

algoritmo. Otra forma de definir el SSS de una trenza es como el conjunto de conjugados

que tienen mı́nima longitud canónica.

4.3.1. Algoritmo

Para resolver el problema de la conjugación para dos trenzas P y Q sólo es necesario

determinar el super conjunto cumbre de P y un elemento del super conjunto cumbre de

Q y compararlos. Es suficiente esto ya que si P y Q son conjugados, SSS(P ) = SSS(Q),

y si se tiene un trenza sQs−1 ∈ SSS(Q), con s ∈ B+
n que además es un elemento de

SSS(P ) se puede escribir como sQs−1 = rPr−1 para alguna trenza r ∈ B+
n , entonces

se tiene que r−1sQs−1r = P y se obtiene el elemento conjugador de las dos trenzas, por

lo que también se resuelve también el problema de búsqueda.

Para encontrar a los elementos del SSS(P ), por el corolario 34 se puede conjugar P

sucesivamente con elementos de [0, 1], desechando los elementos para los cuales sup se

incremente o inf disminuya.

Los siguientes resultados sirven para encontrar la potencia de la cumbre de P , es decir,

el máximo valor del ı́nfimo en los elementos de la clase de conjugación de P .

Primero se define una operación sobre las trenzas que se define en términos de la

factorización canónica.

Definición. Sea P ∈ Bn una trenza y P = ∆r
nA1A2 . . . Ak su factorización canónica,

donde r = inf(P ). Se tiene que A1 6= ∆n y se define c(P ) = ∆r
nA2 . . . Akτ

r(A1), y se

dice que c(P ) se obtiene ciclando a P .

También puede definirse c(P ) como c(P ) = τ−r(A1)Pτ r(A1) y se observa que como

τ r(A1) es una trenza positiva se tiene que inf(c(P )) ≥ inf(P ) y sup(c(P )) ≤ sup(P ).
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Para verificar la primera desigualdad se considera que la forma funcional de c(P ) satis-

face:

∆r
nA2 . . . Akτ

r(A1) ≥ ∆r
n (4.1)

ya que todas las trenzas A2, A3, . . . , Ak, τ
r(A1) son positivas. Entonces, por definición,

inf(c(P ) ≥ ∆r
n = inf(P ). Para la otra igualdad se verifica primero que la trenza

A2A3 . . . , Ak es una factorización ponderada por la izquierda, ya que P estaba en for-

ma canónica, y que la trenza ∆r
nA2A2 . . . Ak es una trenza en forma canónica, por la

unicidad de la factorización, con supremo igual a r + k − 1. Entonces:

∆r
nA2A2 . . . Ak ≤ ∆r+k−1

n

∆r
nA2A2 . . . Akτ

r(A1) ≤ ∆r+k−1
n ∆n

∆r
nA2A2 . . . Akτ

r(A1) ≤ ∆r+k
n

por lo tanto c(P ) ≤ ∆r+k
n = sup(P ) y por definición sup(c(P )) ≤ sup(P ).

De hecho inf(c(P )) ≤ inf(P ) + 1 y sup(c(P )) ≥ sup(P ) − 1, con lo se tienen co-

tas superiores e inferiores para inf(c(P )) y sup(c(P )). Estas desiguadades se veri-

fican observando que P = τ r(A1)c(P )τ−r(A1), con c(P ) ∈ [inf(c(P )), sup(c(P ))] ,

τ rA1 ∈ [0, 1] y τ−r(A1) ∈ [−1, 0], y por el corolario 14 P ∈ [inf(c(P ))−1, sup(c(P ))+1].

Por definición, inf(P ) ≥ inf(c(P )) − 1 y sup(P ) ≤ sup(c(P )) + 1, de donde se sigue

que inf(c(P )) ≤ inf(P ) + 1 y sup(c(P )) ≥ sup(P )− 1.

Lema 35. Supongase que P y Q son trenzas conjugadas y que inf(Q) > r = inf(P ).

Entonces al ciclar progresivamente a P se obtendrá cj(P ) con inf(cj(P )) > inf(P )

para alguna j.

Demostración. Sea Q = APA−1 con A ≥ ε y sea inf(Q) > r = inf(P ). Se puede

escribir a P = ∆r
nP
′ y Q = ∆r

nQ
′ con P ′ ≥ ∆n y Q′ ≥ ∆n. Ahora, como AP = QA,

sustituyendo se tiene que:

∆r
nτ

r(A)P ′ = A∆r
nP
′ = ∆r

nQ
′A,

de lo que se sigue que τ r(A)P ′ = Q′A ≥ ∆n, y utilizando el lema 26 se tiene que

τ r(A)P1 ≥ ∆n, donde P1 6= ∆n es el primer factor de la factorización canónica de P ′.

Aplicando τ r se tiene que Aτ r(P1) ≥ ∆n, por lo que se puede escribir Aτ r(P1) = A′∆n
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para alguna A′ ≥ ε. Por otro lado, τ r(P1) ≤ ∆n y se puede escribir ∆n = A′′τ r(P1) con

A′′ ≥ ε.

Por lo tanto:

Aτ r(P1) = A′∆n = A′A′′τ r(P1),

de donde, A = A′A′′ y como P1 6= ∆n se tiene que wt(A′) = wt(A)− wt(A′′) < wt(A).

Por la definición de c(P ) se tiene que τ r(P1)c(P ) = Pτ r(P1) y entonces:

QAτ r(P1) = APτ r(P1)

= Aτ r(P1)c(P ).

Sustituyendo Aτ r(P1) = A′∆n se obtiene QA′∆n = A′∆nc(P ) y finalmente

τ(Q)τ(A′) = τ(A′)c(P ), de donde se sigue que c(P ) es conjugado de τ(Q) por la trenza

τ(A′) con wt(τ(A′)) < wt(A). Como inf(τ(Q)) = inf(Q), se tiene que

inf(c(P )) > inf(P ) o bien en caso contrario, como wt(τ(A′)) < wt(A) , si se con-

tinua ciclando se obtendrá j tal que inf(cj(P )) > inf(P ), este proceso de ciclar es

necesariamente finito ya que cada ci(P ) es conjugado con τ i(Q) por medio de trenzas

de peso wt estrictamente menor a la anterior.

Ahora se demuestra que el conjunto SSS de hecho es un conjunto no vaćıo.

Corolario 36. Para toda clase de conjugación el valor máximo de inf y el mı́nimo

valor de sup pueden ser alcanzados simultáneamente. Entonces el SSS para una trenza

es el subconjunto de la clase de conjugación de esa trenza en el cual la longitud canónica

l es mı́nima.

Demostración. Se considera la clase de conjugación de una trenza P y sea B una

trenza donde se alcanza el mı́nimo valor de sup y Q una trenza donde se alcanza el

máximo valor de inf . Entonces B y Q son conjugados, si inf(B) < inf(Q), enton-

ces ciclando repetidamente a B se obtiene cj(B) j ∈ N, con inf(cj(B)) = inf(Q) y

sup(cj(B)) = sup(B). Entonces el elemento cj(B) pertenece al super conjunto cumbre

de P .

Ahora, para calcular el valor mı́nimo del sup de la clase de conjugación de una trenza

P se define la siguiente operación.
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Definición. Sea P una trenza con factorización canónica P = ∆r
nA1A2 . . . Ak, donde

r = inf(P ), se define r(P ) = ∆r
nτ

r(Ak)A1A2 . . . Ak−1 y se dice que r(P ) se obtiene a

partir de P ciclando inversamente.

Los siguientes resultados se enuncian sin prueba, para una demostración puede consul-

tarse [7].

Teorema 37. Sea P una trenza, entonces se cumple:

sup(P ) = −inf(P−1)

(r(P ))−1 = τ(c(P−1))

Entonces se tiene que sup(r(P )) = −inf(τ(c(P−1))) = −inf(c(P−1)) y entonces

sup(ri(P )) = −inf(ci(P−1)), ∀i ∈ N. Como se puede encontrar j tal que cj(P−1)

tal que inf(cj(P−1)) es el máximo en la clase de conjugación de P−1, entonces se puede

encontrar el valor mı́nimo de sup(P ) considerando solamente elementos rj(P ) obtenidos

ciclando inversamente P .

De esta manera, se puede encontrar un elemento del SSS(P ) utilizando operaciones de

ciclado y ciclado inverso hasta encontrar un elemento común. El algoritmo para solu-

cionar el problema de cojugación se enuncia a continuación, basado en la formulación

de [9].

Algoritmo

Entrada: Trenzas P,Q ∈ Bn.

Salida: Respuesta lógica (verdadero o falso).

Se calcula un elemento P ′ ∈ SSS(P ) y Q′ ∈ SSS(Q) por medio de operaciones

de ciclado y ciclado inverso. Si inf(P ′) 6= inf(Q′) y sup(P ′) 6= sup(Q′), entonces

P y Q no son conjugados.

En otro caso, se debe calcular SSS(P ). Se comienza conjugando P ′ por cada uno

de los elementos de [0, 1] y se forma el conjunto S.

Se conjuga cada uno de los elementos de S por todos los elementos de [0, 1] y los

elementos nuevos se agregan a S. Se continúa hasta que se encuentra que Q′ ∈ S
o ya no se producen nuevos elementos con el proceso anterior.
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Si Q′ ∈ S se tiene que las trenzas P y Q son conjugadas.

En el siguiente caṕıtulo se muestran los detalles de la implementación del algoritmo

aśı como resultados de las pruebas que se hicieron del mismo.



Caṕıtulo 5

Diseño e implementación

En este caṕıtulo se describe el diseño y la implementación computacional de los grupos

de trenzas y los sistemas criptográficos antes estudiados; la implementación fue realizada

en el lenguaje de programación Python. En la primera sección se presenta el diseño del

sistema, posteriormente se describen los detalles particulares de la implementación.

5.1. Diseño

A diferencia del enfoque tomado en la sección precedente de este trabajo, un enfoque de

abajo haćıa arriba, iniciando con las bases de la teoŕıa de grupos de trenzas y culminando

con los sistemas criptográficos basados en los mismos, en esta sección se tomará el

enfoque complementario y se partirá del problema del cifrado de un mensaje, detallando

gradualmente cada una de las partes del sistema hasta llegar a las particularidades del

mismo.

El objetivo de la implementación es contar con un sistema que permita cifrar y descifrar

cadenas de texto plano, utilizando la teoŕıa desarrollada en los caṕıtulos precedentes;

las particularidades de la transmisión de los mensajes se encuentra fuera del alcance de

este trabajo. El punto de partida es el sistema mostrado en la figura 5.1, en donde a

un mensaje de texto se le aplica un proceso, que se llamará sistema criptográfico, y se

obtiene un mensaje cifrado.

En el caṕıtulo 4 se desarrolló la teoŕıa de dos sistemas criptográficos basados en el

grupo de trenzas, el esquema de Anshel-Anshel-Golfeld y el esquema inspirado en Diffie-

Hellman; el resultado de los dos esquemas es una llave común que comparten dos

59
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Mensaje Cifrado
Sistema

criptográfico

Figura 5.1: Primer Diagrama del sistema

personas. Como se menciona en el caṕıtulo 4, para construir un sistema criptográfico

completo se utiliza también un sistema criptográfico simétrico que emplea las llaves

generadas por alguno de los esquemas mencionados. En la figura 5.2 se muestra el

diagrama incluyendo la generación de llaves y el cifrado con un sistema simétrico.

Mensaje Cifrado
Sistema

criptográfico
simétrico

Esquema de
intercambio de

llaves
Llave

Figura 5.2: Segundo Diagrama del sistema

Como sistema criptográfico simétrico se utilizó el sistema Advanced Encription Stan-

dard, o AES, por sus siglas en inglés, para una descripción del estándar se puede

consultar [19]. Los detalles concretos de la implementación se detallarán en las siguien-

tes secciones. El esquema de intercambio de llaves es en śı mismo un sistema, como se

puede ver en la figura 5.3.

Generación
de llaves

Generación
de llaves

Elementos
públicos

Elementos
públicos

Elementos
privados

Elementos
privados

Intercambio

Llave

A B

Figura 5.3: Esquema de intercambio de llaves
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En la figura se observa a dos partes, que tienen elementos públicos y privados, entre

las cuales hay un intercambio de información, t́ıpicamente en función de los elementos

públicos y privados y a partir de la información intercambiada cada parte obtiene una

llave común entre ambas.

Trenzas

Obtención de
 llave

Obtención de
mensaje cifrado

Figura 5.4: Diseño del sistema implementado

La figura 5.4 muestra una representación del diseño del sistema en componentes. Esta

separación se hizo para mantener un orden en el diseño del sistema y la implementación.

Obtención de mensaje cifrado

El cifrado del mensaje se realiza empleando el sistema criptográfico AES, se consi-

deró una implementación externa que se utilizó como libreŕıa y se adaptó para ser

usada en el sistema.

Trenzas

Este componente consiste en una libreŕıa de clases que implementan a los elementos del

grupo de trenzas con las siguientes caracteŕısticas

Se pueden realizar todas las operaciones de grupo de las trenzas tal como fueron

estudiadas en el caṕıtulo 3.

Las operaciones sobre las trenzas descritas en el caṕıtulo 4 para la solución al

problema de conjugación también están implementadas.

Se pueden generar trenzas aleatoriamente con fines de pruebas

La implementación de los grupos de trenzas es la base de los sistemas criptográficos

desarrollados.
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Obtención de llave

Para obtener la llave que se usa en el sistema criptográfico simétrico se utilizan los

sistemas basados en la teoŕıa de grupos de trenzas desarrollados en el caṕıtulo 4. La

implementación consiste en:

Construcción de elementos públicos y privados para cada una de las partes.

Obtención de las llaves comunes y verificación de igualdad entre las mismas.

Conversión de las llaves de su representación en trenzas a una forma que puede

ser utilizada como entrada del sistema criptográfico simétrico.

A continuación se describen a detalle los componentes más relevantes del sistema.

5.1.1. Criptograf́ıa

Se implementaron los sistemas criptográficos de Anshel-Anshel-Golfeld y el sistema

basado en Diffie-Hellman, desarrollados en las secciones 4.2.1 y 4.2.2, respectivamente.

Esquema de Anshel-Anshel-Golfeld

La implementación del sistema de Anshel-Anshel-Golfed consiste esencialmente en:

Definición de los conjuntos públicos de trenzas como listas de trenzas y funciones

para generar estos conjuntos de manera aleatoria, para hacer pruebas.

Implementación de la clase Palabra que representa palabras de un grupo libre

genérico. Aśı como funciones para la construcción de palabras aleatorias de cierta

longitud.

Construcción de los elementos a transmitir entre las dos partes y las llaves comu-

nes. Verificación de la igualdad de las dos llaves comunes.

La figura 5.5 muestra el diagrama UML de la clase Palabra. Esta clase se utiliza úni-

camente como auxiliar en la evaluación de palabras en conjuntos de trenzas espećıficos

por lo que no se incluyen elementos para operar con otras palabras. El atributo lista es

una serie de parejas de enteros (representadas a la vez como listas) que describen a los
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elementos que forman las palabras. El primer elemento de cada pareja es un número que

indica la letra y el segundo es el exponente que tiene esa letra (positivo o negativo). El

método evalua recibe una lista de trenzas(con el mismo número de elementos que letras

en el alfabeto) y sustituye los elementos de las trenzas en la palabra, concatenándolos

y regresando la trenza resultante.

Palabra

n : integer

lista : list(integer)

init()

evalua(B : Trenza) : Trenza

Figura 5.5: Diagrama de la clase Palabra

Esquema inspirado en Diffie-Hellman

El esquema de intercambio de llaves inspirado en Diffie-Hellman consiste en un protocolo

más sencillo que el de Anshel-Anshel-Golfeld pero tiene algunas particularidades que lo

hacen interesante, como los subconjuntos de trenzas UB y LB cuyas trenzas conmutan

entre śı. La implementación consistió en:

Construcción de la trenza pública para el sistema. En el caso de las pruebas esta

trenza es generada aleatoriamente.

Definición de las trenzas privadas de A y B, que son elementos de UBn y LBn.

Aśı como generadores de trenzas en cada conjunto para fines de pruebas.

Obtención de los elementos a transmitir y las llaves comunes. Verificación de

igualdad de las llaves.

Los protocolos usados para el intercambio pueden consultarse de manera precisa en el

caṕıtulo 4. La implementación fue realizada en espećıfico para las pruebas y no como

una libreŕıa, en caso de querer usarse como parte de un sistema es necesario extender

el programa realizado.
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5.1.2. Trenzas

Para representar los elementos del grupo de trenzas se utilizó la forma canónica de Gar-

side, la cual se desarrolló en la sección 3.4. Se definió primero una clase FactorCanonico

para representar a una trenza de permutación. Uno de los atributos de la clase es una

lista (perm) de números enteros representando a la permutación que determina al factor

canónico, el segundo atributo es un número entero (n) que representa la cantidad de

hilos en el grupo de trenzas actual.

Como métodos de la clase se incluyen uno booleano compara, para comparar dos factores

canónicos, tau que aplica el automorfismo τ al factor canónico, como fue definido en la

sección 3.2, inverso que obtiene el inverso de la permutación perm e infimo que calcula

el ı́nfimo de dos factores canónicos.

Después se define la clase Trenza para representar un elemento del grupo de trenzas.

Para representar una trenza se utiliza una factorización similar a la forma canónica

de Garside, como fue descrita en 3.4, aunque se admite que la factorización no sea

ponderada por la izquierda. Dicha representación no es única, de tal forma que para

comparar dos trenzas es necesario convertirlas a la forma canónica de Garside, por medio

del método formacanonica. Los atributos más significativos de la clase son la lista de

factores canónicos (fact) que forman la factorización de la trenza y el exponente (r)

que tiene la trenza fundamental en tal factorización. Se incluyen métodos compara,

inverso, producto, ciclar e inv ciclar que sirven para operar a los elementos en el grupo

de trenzas. Los detalles de dicha implementación se presentarán en la siguiente sección.

5.1.3. Pruebas

Se diseñó una serie de pruebas para probar la consistencia de la implementación, los re-

sultados de las pruebas se reportan en la sección de resultados junto con los comentarios

acerca de las mismas.

Para probar la ejecución correcta del método formacanonica de la clase Trenza se obtie-

ne una trenza generada aleatoriamente A y se calcula el producto AA−1, posteriormente

se ejecuta formacanonica para tener aśı la forma canónica de este producto y se verifica

que sea igual que la trenza vaćıa. Esta prueba se realizó para diferente número de hilos

en el grupo de trenzas y diferente cantidad de factores canónicos para la trenza inicial.
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Para probar la consistencia de los sistemas criptográficos se hicieron pruebas con dis-

tintos números de hilos en el grupo de trenzas y distinta cantidad de factores canónicos

en cada una de las trenzas. El sistema de Anshel-Anshel-Golfeld se probó con distinto

número de elementos en los conjuntos públicos.

Finalmente, para probar el funcionamiento del algoritmo que resuelve el problema de

la conjugación se hicieron pruebas, generando trenzas conjugadas y encontrando el

conjugador con el algoritmo y probando, que en realidad, es un conjugador para las dos

trenzas. Las pruebas se hicieron variando el número de hilos en el grupo de trenzas y

la cantidad de factores canónicos en las trenzas conjugadas.

5.2. Implementación

Para la implementación de los sistemas criptográficos se utilizó el lenguaje de progra-

mación Python, versión 2.7. Los derechos de autor de Python pertenecen a la Python

Software Fundation1, una organización sin fines de lucro formada para promover el desa-

rrollo del lenguaje. Python tiene implementaciones para los sistemas operativos mayores

y para las máquinas virtuales JAVA y .NET. La licencia de uso de Python permite el

desarrollo de proyectos de manera libre, incluyendo el uso comercial. Además, se selec-

cionó el lenguaje de programación Python para el proyecto debido a su sintaxis sencilla,

aśı como al hecho de que tiene soporte nativo para estructuras de datos como listas y

a la gran cantidad de libreŕıas externas con las que cuenta, algunas de las cuales se

utilizaron en el proyecto.

Python es un lenguaje de programación multi-paradigma, lo que permite la combinación

de los paradigmas de programación orientada a objetos con la programación procedural.

Aśı, el código puede dividirse en las clases que representan abstracciones de ciertas

estructuras(como son los factores canónicos y los elementos del grupo de trenzas) y

código secuencial procedural que describe el flujo del programa.

Primero se mostrarán los detalles de la implementación de las clases descritas en la

sección anterior, comenzando con las clases encargadas de implementar los elementos del

grupo de trenzas. La implementación está basada en [4], el código de la implementación

1www.python.org(liga activa al 23 de Octubre de 2011)
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puede descargarse de la dirección http://min.us/lbphmijfyWcFHC2. En el Apéndice

A puede consultarse una referencia de uso de la implementación.

A diferencia de la sección de diseño, aqúı se comienza con la definición de las trenzas y

posteriormente se detallan los otros componentes.

5.2.1. Trenzas

La clase FactorCanonico

Como se mencionó en la sección de diseño, para representar a una trenza de permutación

(o factor canónico) en el grupo de trenzas Bn se utiliza una lista de n enteros que

determina a la trenza en el grupo de permutación de n elementos Sn. Además de la

lista que representa a la permutación, la clase también tiene como atributo un número

entero que corresponde al número de hilos en el grupo de trenzas Bn. Aśı, si se considera

el factor canónico A = σ1σ3σ2 ∈ B4, que tiene la permutación

πA =

 1 2 3 4

3 1 4 2

 ,

entonces tendrá la siguiente representación como objeto de la clase FactorCanonico:

Objeto FactorCanonico A

n = 4

perm = [3,1,4,2]

Para tener consistencia con la representación, a partir de ahora cuando se mencione

una permutación solo se mostrará la parte correspondiente a la imagen de los elemen-

tos 1, . . . , n bajo la misma. En la figura 5.6 se muestra el diagrama UML de la clase

FactorCanonico.

En Python no existe el concepto de encapsulamiento estricto de información en una

clase, es decir, no existen atributos o métodos privados en las clases. Como convención,

los programadores de Python incluyen el prefijo a los atributos y métodos de uso

interno de las clases, en el entendido de que éstos no deberán ser llamados de manera

externa, es decir, son los miembros de la clase que serán definidos como privados. Por

otro lado, los métodos que tienen el prefijo y sufijo son métodos definidos por el

2Verificado como activo al 23 de Octubre 2011
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FactorCanonico

n : integer

perm : list(integer)

init ()

compara(B : FactorCanonico) : boolean

inverso() : integer

inverso() : FactorCanonico

producto(B : FactorCanonico) : FactorCanonico

tau(n : integer) : FactorCanonico

tau() : FactorCanonico

ordena C(...)

infimo(B : FactorCanonico) : FactorCanonico

eq (B : FactorCanonico) : FactorCanonico

mul (B : FactorCanonico) : FactorCanonico

getitem (n : integer) : integer

Figura 5.6: El diagrama completo de la clase FactorCanonico

lenguaje para funciones espećıficas, aśı init representa al constructor de la clase y

eq sirve para sobrecargar el operador de igualdad.

Para comparar dos factores canónicos se revisa elemento a elemento la imagen de cada

una de las permutaciones de los dos factores canónicos, resolviendo que son iguales

si ninguno de los elementos de la imagen es diferente y falso en caso contrario. Este

proceso se realiza recorriendo cada una de las listas dentro de los factores canónicos

y verificando que los enteros que representan las imágenes de las permutaciones son

todos iguales. Siguiendo con el ejemplo, si se compara con el objeto de la clase factor

canónico que tiene la representación:

Objeto FactorCanonico B

n = 4

perm = [3,1,2,4]

el resultado de la operación compara será falso, ya que los últimos dos elementos de la

lista que representa la permutación de A son diferentes a los de B.
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Como todos los factores canónicos son trenzas positivas, el inverso de un factor canónico

no puede ser un factor canónico (todos sus generadores están elevados a potencias

negativas). Sin embargo, es cierto que la permutación que corresponde al inverso de un

factor canónico es el inverso de la permutación del factor canónico. Por lo anterior, el

método inverso devuelve la permutación inversa a la permutación del factor canónico. El

método de uso interno inverso devuelve un factor canónico con la permutación inversa,

esto se utiliza únicamente para realizar operaciones con facilidad y no debe considerarse

conceptualmente correcto.

Para obtener el inverso de una permutación representada como lista de números enteros

basta construir una nueva lista y poner el número i en la posición perm[i] de la nueva

lista. En el ejemplo, el resultado del método inverso a la trenza A será la lista

[2,4,1,3]

que es, de hecho, la permutación del inverso de la trenza A, i.e. la trenza σ−1
2 σ−1

3 σ−1
1 ,

la cual no es un factor canónico.

El producto de dos factores canónicos A y B, en caso de que sea factor canónico, tiene

como permutación la resultante de componer las permutaciones de A y B. Para calcular

la composición de las dos permutaciones se crea una nueva lista y se calcula el elemento

de la posición i de esa lista como b.perm[A.perm[i]]. Si se considera la trenza σ3 que

tiene la representación:

Objeto FactorCanonico B

n = 4

perm = [1,2,4,3]

El producto de los factores canónicos A y B es el factor canónico que tiene la represen-

tación:

Objeto FactorCanonico C

n = 4

perm = [4,1,3,2]

El método tau obtiene el resultado de aplicarle el automorfimo τn al factor canónico, el

cual se explica en la sección 3.2. Como se vio en la sección anterior, para una elección

par de n, el autormorfismo τn funciona como la identidad (por las propiedades de la
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trenza fundamental) y para elecciones impares de n solamente se tiene que calcular τ 1,

operación que se realiza en la función de uso interno tau calculándolo directamente

de la expresión ∆A∆−1, donde A es el factor canónico. Para realizar esta operación

primero se obtienen representaciones para ∆n y ∆−1
n , en el caso del ejemplo se tienen:

Objeto FactorCanonico Delta

n = 4

perm = [4,3,2,1]

Objeto FactorCanonico iDelta

n = 4

perm = [4,3,2,1]

se observará que ∆−1
n fue representada como un factor canónico a pesar de no serlo, esto

se explica porque los factores canónicos son invariantes bajo τ , entonces como se sabe

que el resultado será un factor canónico, se puede hacer esta concesión para facilitar las

operaciones. También se observa que la representación para ∆n y ∆−1
n es esencialmente

la misma, por lo que en la práctica no es necesario calcular ambas. En el ejemplo el

resultado es el factor canónico con la representación:

Objeto FactorCanonico tauA

n = 4

perm = [3,1,4,2]

el cual, resultó ser igual con A. Esto se explica por lo siguiente:

τ(A) = τ(σ1)τ(σ3)τ(σ2) = σ3σ1σ2 = σ1σ3σ2 = A.

El método ı́nfimo se utilizará posteriormente para el cálculo de la forma canónica de

una trenza. El ı́nfimo de dos trenzas A y B es el elemento más grande de entre todos los

elementos menores a A y B, es decir, si C es el ı́nfimo de A y B, entonces C ≤ A, C ≤ B

y si D es tal que D ≤ A, D ≤ B se tiene que D ≤ C. El algoritmo que se utilizó para

calcular el ı́nfimo de dos trenzas está basado en [4], con pequeñas modificaciones para

adecuarlo al lenguaje Python. Sean A y B factores canónicos, C es el ı́nfimo de A

y B y πC es la permutación que corresponde a C. El algoritmo ordena los enteros
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1, . . . , n considerando que x < y si y solo si πc[x] < πc[y]. El resultado del proceso es

la permutación del inverso de C, con lo que solo es necesario obtener la permutación

inversa para obtener el resultado deseado, para más detalles se puede consultar la fuente

antes mencionada.

Finalmente, los métodos eq , mul sirven para sobrecargar el operador = de igualdad

y ∗ de producto, respectivamente. El método getitem declara a los objetos de la clase

como objetos iterables, al llamar a un objeto de la clase con cierto ı́ndice i devolverá el

elemento de la permutación que se encuentra en la posición i.

La clase Trenza

Los objetos de la clase Trenza representan a los elementos del grupo de trenzas Bn en

una factorización, similar a la factorización canónica, formada por la trenza fundamental

elevada a una potencia r ∈ Z y un conjunto de k factores canónicos concatenados

después de la misma. La figura 5.7 muestra el diagrama UML de la clase Trenza.

Para este caso, se utilizará como ejemplo una trenza que tiene un exponente r = 4, dos

factores canónicos que tiene la representación:

Objeto Trenza A

n = 4

r = 4

k = 2

fact = [[3,1,4,2],[4,2,1,3]]

Para fines de claridad, solo se escribe la permutación de cada uno de los factores canóni-

cos.

El método producto calcula el producto de dos trenzas A y B, si A tiene la factorización

∆r
nA1 . . . Ak y B tiene la factorización ∆r′

nB1 . . . Bk′ , entonces el producto de A y B es

la trenza con la factorización:

∆r+r′

n τ r
′
(A1) . . . τ r

′
AkB1 . . . Bk′ ,

en general, esta trenza resultante no se encuentra en la forma canónica. Para calcular

esta expresión se crea un nuevo objeto Trenza con exponente igual a r+r′ y una lista de

factores de k + k′ elementos, los primeros k elementos se obtienen aplicando el método
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Trenza

n : integer

r : integer

k : integer

fact : list(FactorCanonico)

canonica : boolean

init ()

producto(B : Trenza) : Trenza

inverso() : Trenza

conjugar(B : Trenza) : Trenza

cabeza(A : Trenza, B : Trenza) : Trenza

formacanonica() :

compara (B : Trenza) : boolean

ciclar() : Trenza

inv ciclar() : Trenza

inf() : integer

sup() : integer

eq (B : Trenza) : boolean

mul (B : Trenza) : Trenza

neg () : Trenza

Figura 5.7: El diagrama completo de la clase Trenza

tau(r) a los k factores de A y los últimos k′ elementos se obtienen directamente de la

lista de factores de B.

Se considera la trenza B con la siguiente representación:

Objeto Trenza A

n = 4

r = 1

k = 1

fact = [[4,1,3,2]]

entonces el resultado del producto de A por B es la trenza con la representación
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Objeto Trenza C

n = 4

r = 5

k = 2

fact = [[3,1,4,2],[2,4,3,1],[4,1,3,2]]

Se puede observar la aplicación de τ a los factores canónicos de A, mientas que el factor

canónico de B permanece igual que antes.

Para calcular el inverso de una trenza A que tiene la factorización ∆r
nA1 . . . Ak se con-

sidera lo siguiente:

A−1 = (∆r
nA1 . . . Ak)

−1

= A−1
k . . . A−1

1 ∆−rn

= A−1
k ∆n∆−1

n . . . A−1
1 ∆n∆−1

n ∆−rn

= (A−1
k ∆n)∆−1

n . . . (A−1
1 ∆n)∆−r−1

n

= (A−1
k ∆n)∆−1

n . . .∆−r−1
n τ−r−1(A−1

1 ∆n)

= ∆−r−kn τ−r−k(A−1
k ∆n) . . . τ−r−1(A−1

1 ∆n)

= ∆−r−kn τ−r−k(Bk) . . . τ
−r−1(B1),

donde Bi = A−1
i ∆n.

Una vez más, esta trenza, en general, no se encuentra en su forma canónica. Para

calcular el inverso se crea un objeto Trenza que tiene como exponente −r−k y con una

lista de factores que tiene en cada posición el factor τ r−i(Bi), que se calcula usando los

métodos de la clase FactorCanónico. Para calcular cada τ r−iBi se toma el elemento Ai de

la lista de factores de la trenza, luego se invierte usando el método inverso y obteniendo

el producto con un factor que represente a la trenza fundamental, posteriormente se

aplica el método tau(r-i) y se obtiene la trenza buscada.

Como el automorfimo τ se calcula en tiempo lineal sobre el número de hilos n, la

complejidad de calcular inversos o productos es O(kn). La conjugación de trenzas se

reduce a aplicar dos productos e invertir una trenza, por lo que su complejidad resulta

ser la misma que las operaciones de producto e inversión. En el ejemplo, el resultado

de invertir la trenza A es la trenza con la representación:
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Objeto Trenza iA

n = 4

r = -6

k = 2

fact = [[2,3,1,4],[3,1,4,2]]

Para calcular la forma canónica de una trenza se utiliza el algoritmo presentado en [4].

Se presenta aqúı una descripción general del algoritmo, para lo cual se define la cabeza

maximal de una trenza positiva.

Definición. Si P ∈ B+
n tiene forma canónica P = A1A2 . . . Ak, el primer factor canónico

de dicha factorización se conoce como cabeza máximal de P . Como la forma canónica

es única, la cabeza maximal de P es única.

Si la trenza A tiene la factorización ∆r
nA1 . . . Ak, se define P = A1 . . . Ak, entonces

el algoritmo consiste en calcular la cabeza máximal B de Ak−1Ak y después sustituir

Ak−1 por B y Ak por B−1Ak. De esta manera se tiene que Ak−1Ak se encuentra en

forma canónica. El algoritmo continua aplicando el mismo proceso sucesivamente a

Ak−2 . . . Ak, Ak−3 . . . Ak y A1 . . . Ak = P hasta obtener la forma canónica de P . Final-

mente se eliminan los elementos ∆n del inicio de la factorización de P y se suma la

misma cantidad de factores eliminados a la potencia r de la trenza.

Para calcular la cabeza maximal se utilizan las siguiente propiedades:

Para trenzas positivas A y P arbitrarias, la cabeza máximal de AP es igual al

producto de la cabeza maximal de A y la cabeza máximal de P .

La cabeza maximal de dos factores canónicos A y B es igual a A((A−1D)) ∧B

donde ∧ significa el ı́nfimo de los factores canónicos. En el art́ıculo [4] se enuncia una

forma distinta de calcular la cabeza maximal, pero en la implementación se descu-

brió que no daba los resultados esperados y se obtuvo la fórmula precedente. En el

mismo art́ıculo los autores afirman que la complejidad de obtener la forma canónica es

de O(k2nlog(n)), la cual se podrá verificar en la sección de resultados.

El método formacanonica es un método destructivo que altera la estructura del objeto

de la clase Trenza, esto se hace porque una vez que se tiene la forma canónica de una

trenza no es necesario regresar a la forma anterior.
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Para la trenza del ejemplo, se tiene que su forma canónica es la trenza con la represen-

tación:

Objeto Trenza iA

n = 4

r = 4

k = 2

fact = [[3,2,4,1],[2,4,1,3]]

Se puede observar que el número de factores canónicos en la presentación no cambió,

sin embargo se tienen factores canónicos diferentes que permiten que se cumpla la

propiedad de ser una factorización ponderada por la izquierda.

Para comparar dos trenzas A y B, primero se convierten las dos trenzas en su forma

canónica y después se revisa la igualdad de los exponentes de la trenza fundamental,

la cantidad de factores canónicos y cada uno de los mismos, verificando las listas de

factores elemento por elemento, en caso de encontrar diferencias en alguno de ellos las

trenzas son diferentes, de otra forma son iguales.

Los métodos inf y sup regresan los valores de r y r + k que corresponden al ı́nfimo

y supremo de la trenza, como se describió en el teorema 28, de la sección 3.4. En el

ejemplo, el valor de inf es 4 y el de sup es 6.

El método conjugar obtiene, como su nombre lo indica, el resultado de conjugar una-

trenza representada con otra trenza que se pasa como parámetro. El resultado de la

conjugación de dos trenzas A y B se calcula obteniendo el inverso de B y luego calcu-

lando el producto de B con A y después el producto del objeto Trenza resultante con

el inverso de B.

Los métodos ciclar e inv ciclar se usan para calcular el resultado de ciclar o ciclar

inversamente la trenza actual, como se describió en el caṕıtulo 4. Para calcular el resul-

tado del método ciclar se hace un desplazamiento a la izquierda de la lista de factores

de la trenza y se sustituye al último elemento de la lista por el resultado de aplicar el

método tau(r) al primer factor de la trenza original. En el ejemplo se tiene el siguiente

resultado:
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Objeto Trenza A.ciclar

n = 4

r = 4

k = 2

fact = [[2, 4, 1, 3] , [3, 2, 4, 1]]

Por otro lado, para calcular el resultado de la operación de ciclado inverso, el método

inv_ciclar, se debe hacer un desplazamiento a la derecha de la lista de factores y

reemplazar el primer factor de la lista por el objeto de la clase FactorCanonico que

resulta de aplicar el método tau(r) al objeto FactorCanonico que estaba en la última

posición de la trenza original. El resultado de aplicar la operación de ciclado inverso a

la trenza del ejemplo es el siguiente:

Objeto Trenza A.ciclar

n = 4

r = 4

k = 2

fact = [[2, 4, 1, 3] , [3, 2, 4, 1]]

Se observará que las dos trenzas son iguales, esto se debe a que el exponente de la

trenza es 4 y la operación tau cuando recibe como parámetro un número entero par no

realiza ninguna operación sobre la trenza.

Para generar factores canónicos aleatorios se crean permutaciones aleatorias con el pa-

quete random de Python. Esto se hace para fines de prueba, ya que los autores del pa-

quete indican que la generación de números aleatorios del mismo no es suficientemente

segura como para usarse con fines criptográficos. Para generar Trenzas aleatorias, sim-

plemente se genera aleatoriamente el número deseado de factores canónicos que se usan

en la descripción de la misma y se crea un nuevo objeto Trenza con esos factores. En

la implementación esto se hace con las funciones genera factor y genera trenza.

El código fuente de las clases FactorCanonico y Trenzas puede consultarse en el Apéndi-

ce B.
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5.2.2. Criptograf́ıa

Los sistemas criptográficos implementados son esquemas de intercambio de llaves, por

lo que se necesita un sistema criptográfico simétrico para hacer una implementación

completa. Para esto se utilizó la libreria PyCrypto3, un proyecto que implementa una

variedad de sistemas criptográficos en Python. En particular se utilizó la implemen-

tación de AES del mismo, con una llave de 256 bits. Para generar esa llave se usó la

función hash SHA, que tiene como salida cadenas de 256 bits, a la llave común obteni-

da por los esquemas de intercambio de llaves, esta función también forma parte de la

libreŕıa PyCrypto.

Esquema de Anshel-Anshel-Golfeld

Los elementos públicos de A y B se implementaron como listas de objetos de la clase

Trenza. Para generar estos conjuntos se utilizó la función genera trenza para generar

trenzas aleatorias como elementos de una lista. Los elementos privados del sistema son

palabras de un conjunto genérico, que se implementaron con la clase Palabra.

Como se mencionó antes, la clase Palabra se usa para representar palabras de un grupo

libre abstracto. Se considera el conjunto formal X = {x1, x2, . . . , xn} como la base del

grupo libre. Un elemento del grupo libre F (X) puede escribirse como una sucesión de

elementos de X elevados a una potencia positiva o negativa. Se considera a manera de

ejemplo que X es un conjunto de 5 elementos y al elemento x = x1x
−1
4 x2x

−2
3 de F (X).

Este elemento se representa de la siguiente forma:

Objeto Palabra x

n = 5

lista = [[1,1],[4,-1],[2,1],[3,-2]]

Se observa que dentro de la lista, se tienen parejas de elementos que representan a cada

uno de los elementos de x. El primer elemento de cada pareja indica cuál es el elemento

de X que corresponde a esa posición y el segundo es el exponente al cual está elevado

dicho elemento.

3The Python Cryptography Toolkit www.dlitz.net/software/pycrypto/ (activa al 23 de Octubre de

2011)
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La operación esencial de un objeto de la clase Palabra es la evaluación de conjuntos de

trenzas, tales conjuntos de trenzas deben tener la misma cantidad de elementos que X

y el orden en que se encuentran en la lista es el orden en el que se evalúan, que tiene

como resultado un elemento de la clase Trenza.

Si se tiene un conjunto de trenzas P representado por una lista y una Palabra x, se

calcula el resultado de evaluar x en P creando una lista de trenzas igual a la longitud

de x, y donde la i Trenza se obtiene verificando cuál es la trenza de P en la posición

representada por el primer elemento de la pareja en la posición i de la Palabra x y se

eleva a la potencia dada por el segundo elemento de dicha pareja, usando los métodos

de la clase Trenza. Finalmente se calcula el producto de todas las trenzas en la lista.

Aśı, el conjunto P = {σ1, σ2, σ3, σ4, σ5}, con la palabra del ejemplo anterior, cuando se

aplica el método evalua da como resultado la trenza:

σ1σ
−1
4 σ2σ

−2
3 .

Por otro lado el conjunto Q = {σ3, σ4, σ5, σ2, σ1} da como resultado:

σ3σ
−1
2 σ4σ

−2
5 ,

por lo que es importante observar el orden de los elementos de los conjuntos a evaluar

en una palabra.

La función genera palabra crea una palabra aleatoria de cierta longitud l de un alfabeto

de n letras. Esto se hace calculando l números aleatorios entre 1 y n y l exponentes que

pueden tomar los valores 1 o −1, con estos valores se construyen listas de dos elementos

(las parejas) y la lista de la palabra.

Se usa la misma notación que se usó en la descripción del protocolo en el caṕıtulo 4,

donde u es la palabra privada de A y v la de B y P y Q son los conjuntos públicos de

trenzas de A y B, respectivamente. Se calculan primero los elementos privados s y r

usando el método evalua de las palabras u y v con los conjuntos P y Q, respectivamente.

Luego se calculan los elementos a transmitir q′i y p′i a partir de los elementos qi y pi

utilizando el método conjugar de la clase Trenza. Para calcular las llaves comunes, se

evalúan las palabras u y v en los conjuntos transmitidos y se calculan directamente

de las definiciones de las llaves comunes usando operaciones de la clase Trenza. La

verificación de las llaves se hace comparando los objetos Trenza que representan a las

llaves calculadas para A y B.
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Esquema inspirado en Diffie-Hellman

Primero se implementaron funciones que generan trenzas de LBn y UBn, respectiva-

mente. Para generar trenzas de LBn o UBn se necesitan generar factores canónicos en

estos conjuntos, para esto se hacen listas de números enteros de 1 a n y se desordenan los

primeros bn/2c−1 o bn/2c+1 para generar elementos de LBn o UBn, respectivamente.

El elemento público del sistema es un objeto trenza generado con la función gene-

ra trenza. Los elementos privados de A y B se generan usando los métodos menciona-

dos antes para generar trenzas en LBn y UBn. Los elementos a transmitir y las llaves

comunes se calculan utilizando el método conjugar de la clase Trenza. La comparación

de las llaves comunes se hace directamente utilizando el método compara de la clase

Trenza.

Solución al problema de conjugación

Se implementó también el algoritmo para resolver el problema de conjugación en Bn,

descrito en 4.3.1, sin ninguna modificación. Los pasos para la implementación del algo-

ritmo se enuncian a continuación.

1. Se implementaron métodos para calcular el valor máximo de ı́nfimo y el mı́nimo

de supremo entre los conjugados de una trenza. Esto se realizó utilizando los

métodos ciclar e inv ciclar de la clase Trenza.

2. Se implementó una función que dada una trenza A ∈ Bn, encuentra un elemento

de SSS(A), utilizando los métodos ciclar y inv ciclar de la clase Trenza. La

función también encuentra el conjugador la trenza A y la trenza de SSS(A)

obtenida.

3. Se calcula el conjunto completo SSS(A) a partir de una trenza a ∈ SSS(A). Para

hacer esto se inicializa una lista con la Trenza a, posteriormente se multiplica

ese elemento por todos los elementos de [0, 1], obtenidos generando todas las

permutaciones de n, se verifica cuáles de los elementos resultantes pertenecen a

SSS(A) y se añaden a la lista y se continúa este proceso hasta que no se generan

nuevos elementos de SSS(A). Debido a que el número de elementos de [0, 1] es

n!, se tiene que la complejidad de este algoritmo es O(n!kn).
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El código fuente del método que obtiene el SSS completo se puede consultar en el

Apéndice B.

5.3. Resultados

Todas las pruebas fueron realizadas en una computadora con un procesador Intel Core

2 Quad Q8300 a 2.5 Ghz con 6 GB de memoria RAM con el sistema operativo Windows

7 de 64 bits.

Forma Canónica

Primero se presentan los resultados de las pruebas diseñadas para verificar la consis-

tencia y el desempeño de la conversión a factor canónico. Como se mencionó antes, se

generan trenzas aleatorias con diferente número n de hilos en el grupo de trenzas y

diferente número k de factores canónicos, posteriormente se obtiene el inverso de dicha

trenza y se calcula el producto de la trenza con su inverso. Se calcula la forma canónica

de ese producto y se verifica que sea igual a la trenza vaćıa. Se realizaron pruebas para

n ∈ {2, 3, . . . , 14} y k ∈ {5, 10, 25, 50}, donde n es el número de hilos en el grupo de

trenzas usado y k el número de factores canónicos en las trenzas, para cada combina-

ción se realizaron 100 pruebas, con lo que se calculó el tiempo promedio. Los tiempos

de ejecución se presentan en la tabla 5.1, todas las ejecuciones de la prueba fueron

correctas.

Es importante mencionar que por la construcción de la prueba, para cada elección de k

se construye una trenza A con k factores canónicos pero se obtiene la forma canónica

de AA−1 que tiene 2k factores canónicos.

Se mencionó en la sección de implementación que el algoritmo para obtener la forma

canónica tiene una complejidad deO(k2nlog(n)). Para visualizar el efecto de los cambios

en cada uno de los parámetros se elaboraron gráficas de los tiempos de ejecución. La

figura 5.8 muestra los cambios en el tiempo de ejecución para valores de número de

hilos fijos cuando cambia la cantidad de factores canónicos en las trenzas usadas para

las pruebas; se puede apreciar un comportamiento cuadrático, como era esperado.

Por otra parte, en la figura 5.9 se pueden observar los tiempos de ejecución para trenzas

de un número fijo de factores canónicos pero cada una de ellas con diferente número de
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n/k 5 10 25 50

2 0.01 0.02 0.13 0.50

3 0.01 0.04 0.23 0.89

4 0.02 0.05 0.32 1.36

5 0.02 0.07 0.44 1.70

6 0.02 0.09 0.55 2.14

7 0.03 0.09 0.65 2.58

8 0.03 0.13 0.77 3.00

9 0.04 0.15 0.90 3.52

10 0.05 0.17 1.03 4.04

11 0.05 0.19 1.16 4.58

12 0.05 0.22 1.29 5.08

13 0.06 0.27 1.42 5.59

14 0.07 0.25 1.55 6.11

Tabla 5.1: Tiempo de ejecución de la conversión a forma canónica(en segundos)

hilos. El comportamiento de la curva de tiempo parece ser mayor al lineal pero sin ser

cuadrático, para los valores usados en la prueba, que es consistente con el comporta-

miento de o(nlog(n)) para valores pequeños de n. Como al hacer operaciones con trenzas

el número de factores canónicos puede aumentar rápidamente, el tiempo de ejecución

de algoritmos que usen intensivamente las operaciones elementales puede convertirse en

un problema al momento de calcular la forma canónica.

Sistema inspirado en Diffie-Hellman

Para probar el criptosistema inspirado en el esquema de Diffie-Hellman se simuló un

intercambio de mensajes entre dos partes. Se genera al azar un elemento común para las

dos partes, aśı como elementos privados y se simulan los intercambios de manera local

para generar la llave común de las dos partes. Posteriormente se hace una comparación

para mostrar que la llave común es igual para las dos partes y se utiliza la llave para

cifrar y descifrar la cadena “Esta es una prueba del sistema DH”, finalmente se compara

el texto descifrado con el texto plano original y se concluye la prueba. Los tiempos de

ejecución de la prueba se muestran en la tabla 5.2, todas las pruebas concluyeron
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Número de factores canónicos
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Figura 5.8: Gráfica de tiempo por número de factores canónicos

correctamente.

n/k 8 12 18 24

20 4 9 20 36

40 9 22 48 87

80 22 50 110 198

100 28 65 145 257

Tabla 5.2: Resultados de la prueba del sistema DH(en segundos)

En este sistema se hacen únicamente operaciones de conjugación, que se reduce sim-

plemente a la operación de producto aplicada dos veces, la cual es una operación de

complejidad lineal al número de factores canónicos de las trenzas. Para la comparación

se tiene que convertir primero la pareja de trenzas que representan las llaves comunes

en su forma canónica, de donde los tiempos de ejecución dependen esencialmente de la

conversión a forma canónica. La figura 5.10 muestra la curva de tiempo de ejecución

para cierto número de hilos en el grupo de trenzas cuando cambia el número de factores

canónicos en los elementos públicos y privados.

Se observa un comportamiento ligeramente cuadrático en el tiempo con respecto al

número de factores canónicos, como era de esperarse por lo mencionado anteriormente.

Por otro lado, la figura 5.11 muestra la curva de tiempo cuando se utilizan trenzas

de longitud fija y se prueba con diferente número de hilos en el grupo de trenzas.
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Figura 5.9: Gráfica de tiempo por número de hilos

El comportamiento se observa mayor al lineal, como era de esperarse en la discusión

precedente.

Para el valor sugerido de B80 con trenzas de, al menos, 12 factores canónicos se tiene que

el tiempo de ejecución aproximadamente se encuentra entre 1 y 3 minutos, los cuales

son adecuados para la práctica.

El criptosistema de Anshel-Anshel-Golfeld

El sistema de Anshel-Anshel-Golfeld se probó de la misma forma que el inspirado en

Diffie-Hellman. Para todas las pruebas se utilizaron conjuntos de 20 trenzas en B80,

parámetro sugerido por los autores, con 5 y 10 factores canónicos(k) y con palabras de

diferente longitud(la longintud l de una palabra es el número de letras que la forman).

En la tabla 5.3 se presentan los resultados de las pruebas.

Se observa un aumento considerable en el tiempo de ejecución al incrementar la longitud

de la palabra usada, casi duplicándose con la adición de una unidad. Para explicar este

aumento se puede calcular el número de factores canónicos que tendŕıan las trenzas

comunes tA o tB antes de calcular la forma canónica para compararlas, se usa la misma

notación que se usó en el caṕıtulo 4 para explicar el sistema.

Para calcular la trenza s o r se necesita evaluar las palabras u y v en los conjuntos

de trenzas de A y B; como cada trenza tiene k factores, las trenzas s y v tienen k ∗ l
factores. Cada una de las trenzas p′i y q′i tienen 2lk+ k factores, por lo que las palabras
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Figura 5.10: Gráfica de tiempo por número de factores canónicos

l/k 5 10

3 131 460

4 441 1360

5 904 3161

6 1765 6369

7 3166 12340

8 5327 19491

9 9077 29722

10 12384 44505

Tabla 5.3: Tiempos de ejecución para B80 en segundos

u y v evaluadas en los conjuntos de p′i y q′i están formados de 2lk(l + 1) factores y

finalmente tA y tB constan de lk(3l + 1) factores canónicos.

Entonces, un aumento de la longitud de l en un elemento implica un aumento de k(6l+4)

factores canónicos en tA, lo que resulta en un aumento considerable en el tiempo de

ejecución, como se observó en los resultados de la prueba de conversión a la forma

canónica. La gráfica 5.12 muestra el aumento en tiempo de ejecución cuando aumenta

la longitud en las palabras usadas.

En comparación con el sistema inspirado en Diffie-Hellman los tiempos de ejecución de

este sistema son mucho mayores. Para el parámetro k = 5, con una longitud de palabra

l = 7 el tiempo de ejecución es cercano a una hora y para k = 10 basta usar palabras
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Figura 5.11: Gráfica de tiempo por número de factores e hilos

con longitud l = 5 para que el tiempo de ejecución sea cercano a una hora, mientras

que en el sistema Diffie-Hellman usando trenzas en B80 con k = 24 factores canónicos

el tiempo de ejecución no excede los 5 minutos.

La solución al problema de conjugación

Las pruebas que fueron realizadas para el problema de conjugación merecen especial

atención por los problemas que se encontraron durante su ejecución. Para una cantidad

de hilos en el grupo de trenzas n dada y para cada elemento conocido del SSS de

una trenza, es necesario calcular el producto de ese elemento con los n! elementos de

[0, 1], debido a esto solamente se pudieron hacer pruebas para n ≤ 6 antes de encontrar

problemas de memoria. Para fines de la prueba se fijó k = 6, el número de factores

canónicos en las trenzas conjugadas, y se realizaron 10 pruebas para cada combinación

de parámetros. El promedio de los tiempos de ejecución aśı como el número promedio

de elementos en el conjunto SSS se presentan en la tabla 5.4.

Se observa primero el gran aumento en tiempo de ejecución y el número de elementos

de SSS cuando n, el número de hilos en las trenzas, pasa de 4 a 5. Además del número

de elementos de [0, 1] se tiene también una variación considerable en el número de

elementos de SSS para trenzas del mismo número de hilos y factores canónicos, esto

se puede observar en la figura 5.13, en la cual se muestra el histograma del tamaño del
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Figura 5.12: Gráfica de tiempo por número de factores y longitud de palabra

n tiempo SSS

3 1 3

4 3 24

5 1250 125

6 3351 457

Tabla 5.4: Tiempos de ejecución y tamaño de conjunto SSS

SSS para 100 trenzas de B5 con k = 6 factores canónicos.

Se puede ver una gran variabilidad en el tamaño del SSS con caracteŕısticas similares, lo

que también se reflejaŕıa en una variabilidad considerable en el tiempo de ejecución del

algoritmo por las observaciones que se hicieron antes. Para los parámetros recomendados

de los sistemas criptográficos, en particular el uso de trenzas en B80, usar el algoritmo de

solución al problema de conjugación para obtener la llave pública es una labor imposible

con los recursos computaciones disponibles.
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Figura 5.13: Histograma del tamaño de SSS para trenzas en B5



Caṕıtulo 6

Conclusiones

La criptograf́ıa es una área de estudio que avanza muy rápido, constantemente se ex-

ploran nuevas ideas para desarrollar sistemas y para tratar de hacer obsoletos a los ya

existentes. Esas ideas provienen de distintas áreas de las matemáticas y las ciencias

computaciones y surgen de investigaciones que normalmente no tienen como fin la crip-

tograf́ıa. El descubrimiento de un problema algoŕıtmico puede dar lugar, con un poco

de ingenio, a un sistema criptográfico nuevo.

Aśı sucede con los grupos de trenzas, cuyo estudio se inicia en la topoloǵıa y encuentra

aplicaciones en distintas áreas de las matemáticas y la f́ısica teórica, que fueron definidos

al inicio del siglo pasado pero sus aplicaciones a la criptograf́ıa no tienen más que unos

años. La aparente dificultad del problema de conjugación en el grupo de trenzas da

lugar a los sistemas presentados en este trabajo. El uso de la palabra aparente se hizo

de manera deliberada, ya que lo que parece hoy ser un problema complicado podŕıa

convertirse en un problema sencillo el d́ıa de mañana.

Ya existen trabajos que proponen mejoras a los algoritmos para la solución al problema

de conjugación, en [8] los autores prueban que se puede usar un conjunto más pequeño

de trenzas para calcular el SSS, en lugar de usar el conjunto completo [0, 1], lo que

se traduciŕıa en mejoras a la eficiencia del algoritmo; por otro lado, en [11] los autores

proponen utilizar un subconjunto del SSS, que llaman ultra conjunto cumbre(USS, por

su nombre en inglés Ultra Summit Set) y que es calculado de manera eficiente. A pesar

de que queda mucho por demostrar todav́ıa, podŕıa ser que el problema de conjugación

en el grupo de trenzas deje de ser un problema computacionalmente complejo y los

sistemas criptográficos que en este problema se sustentan dejaŕıan de ser viables.
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Este riesgo se corre con cualquier esquema criptográfico, incluyendo los que se utilizan

diariamente en los grandes sistemas y se consideran seguros. Debido a esto no se debe

subestimar la importancia del estudio y el desarrollo de nuevos protocolos criptográfi-

cos. En el caso del grupo de trenzas existen otros problemas algoŕıtmicos que comienzan

a cobrar importancia debido a los desarrollos para la solución del problema de conju-

gación, y otro enfoque es el de buscar nuevos grupos donde los sistemas criptográficos

definidos puedan funcionar y cuenten con un problema de conjugación aparentemente

más dif́ıcil de resolver.

La implementación de los sistemas criptográficos funcionó correctamente y se cum-

plió con los objetivos de la misma, sin embargo quedan cosas por hacer para mejorarla.

La eficiencia de la implementación era algo que siempre se consideró vendŕıa como re-

sultado de una programación clara y sencilla, pero no se consideraron los problemas

que se encontraŕıan durante la implementación del sistema.

El lenguaje de programación Python proporciona una sintaxis de código claro y permite

el desarrollo veloz de aplicaciones, pero al ser un lenguaje interpretado su rendimiento

no se compara con aplicaciones desarrolladas en lenguajes donde el código es compilado,

como C o C++. Aún aśı, se pueden realizar optimizaciones al programa en su estado

actual, comenzando por preparar, en la medida que sea posible, los algoritmos para que

funcionen en sistemas multihilos, los cuales ya se pueden encontrar con mucha facilidad

en toda una serie de dispositivos.

También se puede optimizar el uso de memoria del sistema, en [7] se sugiere tener

instancias únicas de los factores canónicos y que los objetos sólo contengan referencias

a estos objetos únicos, se sugiere también tener una tabla de operaciones donde se

indique el resultado de operar los factores, tabla que se consulta cada vez que se realiza

una operación entre los factores.

Asimismo, queda pendiente la incorporación de los sistemas criptográficos en un sis-

tema real, donde se realice una transmisión real de información entre dos partes de

manera remota. Seguramente al hacer esta extensión de la implementación se harán

observaciones de la misma que en la implementación actual no pod́ıan verse.

La seguridad de la información es un tema que ha tomado especial importancia en los

últimos años. Los ataques a sitios de Internet y centros de información se han vuelto más

comunes y la información acerca de los mismos se difunde en mayor medida que antes.
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En Junio del 2011 se reveló la noticia de que la información de más de 200 mil cuentas

de clientes de Citibank fueron filtradas de sus servidores por criminales cibernéticos1;

se teme que la información obtenida se utilice en delitos de fraude y robo de identidad.

En cualquier sistema, en especial si el sistema maneja información cŕıtica de los usua-

rios, deben considerarse todas las posibles vulnerabilidades de cada una de las partes

del mismo. Una falla en uno de los componentes puede crear una vulnerabilidad que

puede ser explotada por algún usuario malicioso, lo que le permitiŕıa tener acceso a la

información o tomar el control del sistema.

A pesar de que sólo una parte de los ataques exitosos tiene que ver con debilidades

de los sistemas criptográficos, es importante que cuando se desarrollen estos sistemas

se realicen las pruebas necesarias para validarlos y se haga un juicio honesto sobre la

seguridad que ofrecen antes de utilizarlos en un sistema real. Parte de la responsabilidad

de los involucrados en el desarrollo de estos sistemas consiste en no apresurar este

proceso y en no permitir que un sistema que no sea seguro sea utilizado en aplicaciones

reales.

1BBC,www.bbc.co.uk/news/technology-13711528 (verificado al 12 de Noviembre)
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Apéndice A

Referencia de uso de la

implementación

El propósito de este apéndice es dar una referencia para el uso de la implementación de

los grupos de trenzas y la criptograf́ıa con los mismos. Para usar la implementación se

necesita descargar el archivo http://min.us/lbphmijfyWcFHC que contiene los archivos

fuente Python, aśı como tener instalada una distribución reciente de Python, compatible

con la versión 2.7. Una vez descargado el archivo, se debe descomprimir en alguna

carpeta e iniciar una sesión interactiva de Python en dicha carpeta. Las siguientes

secciones detallan cómo se utilizan los módulos de la implementación.

A.1. El grupo de trenzas

En el apéndice se mostrarán tanto entradas como salidas de la consola de Python, las

entradas se denotarán usando los śımbolos que aparecen en la ĺınea de comandos de la

sesión de Python junto con los comandos que se irán a ejecutar en la misma:

>>> "hola mundo"

las salidas se reproducirán directamente de los resultados de la sesión de Python:

’hola mundo’

El archivo fuente trenzas.py contiene las clases FactorCanónico y Trenza que fueron

descritas en el caṕıtulo 5. Para poder utilizar las clases en la sesión actual es necesario

importar el archivo con la instrucción:
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>>> from trenzas import *

Una vez importado el archivo se puede comenzar a trabajar con objetos del grupo de

trenzas. Para simplificar los ejemplos y facilitar la visualización se utilizarán únicamente

trenzas del grupo B5 y se usarán trenzas con un pequeño número de factores canónicos.

Para crear objetos de la clase FactorCanónico se necesita indicar la permutación que

corresponde al factor canónico que queremos crear:

>>> a = FactorCanonico(5,[5,1,2,3,4])

>>> a

Factor Canonico

Hilos: 5

[5, 1, 2, 3, 4]

Como se observa en la salida, al evaluar el factor canónico, en la ĺınea de comandos se

escribe una representación del mismo. Ahora con el factor canónico se pueden hacer las

operaciones que se describieron en el caṕıtulo 5.

>>> a.tau(1)

Factor Canonico

Hilos: 5

[2, 3, 4, 5, 1]

>>> a.tau(2)

Factor Canonico

Hilos: 5

[5, 1, 2, 3, 4]

>>> a.inverso()

[2, 3, 4, 5, 1]

Por último, para las operaciones binarias de factores canónicos se pueden usar los

operadores sobrecargados para la comparación y el producto:

>>> b = FactorCanonico(5,[1,4,2,3,5])

>>> a*b

Factor Canonico

Hilos: 5
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[5, 1, 4, 2, 3]

>>> a == b

False

>>> a == a

True

Para crear un objeto tipo Trenza, es necesario indicar en una lista los factores canónicos

que la forman, aśı como el exponente de la trenza fundamental que aparece al inicio de

la trenza:

>>> A = Trenza(5,3,[a,b,a])

>>> A

Trenza

Hilos: 5

Exponente: 3 Longitud: 3

[5, 1, 2, 3, 4] , [1, 4, 2, 3, 5] , [5, 1, 2, 3, 4]

De la misma forma que con el factor canónico, ahora se pueden utilizar los métodos de

la clase Trenza para el objeto que se acaba de crear:

>>> A.sup()

5

>>> A.inf()

3

>>> A.forma_canonica()

>>> A

Trenza

Hilos: 5

Exponente: 3 Longitud: 2

[5, 4, 3, 1, 2] , [1, 2, 3, 5, 4]

Se pueden generar trenzas y factores canónicos aleatorios utilizando los procedimientos

genera trenza y genera factor :

>>> c = genera_factor(5)

>>> c
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Factor Canonico

Hilos: 5

[4, 3, 2, 5, 1]

>>> B = genera_trenza(5,3)

>>> B

Trenza

Hilos: 5

Exponente: 0 Longitud: 3

[1, 5, 3, 2, 4] , [2, 5, 3, 1, 4] , [5, 2, 1, 4, 3]

Se recomienda también usar los operadores sobrecargados para realizar operaciones con

trenzas, ya que facilitan la lectura y comprensión de las instrucciones:

>>> -A

Trenza

Hilos: 5

Exponente: -5 Longitud: 2

[4, 5, 3, 2, 1] , [2, 1, 3, 4, 5]

>>> C = A*B

>>> D = B*A

>>> C == D

False

>>> C

Trenza

Hilos: 5

Exponente: -5 Longitud: 5

[4, 5, 3, 2, 1] , [2, 1, 3, 4, 5] , [1, 5, 3, 2, 4] ,

[2, 5, 3, 1, 4] , [5, 2, 1, 4, 3]

>>> D

Trenza

Hilos: 5

Exponente: 4 Longitud: 3

[2, 5, 4, 3, 1] , [5, 1, 4, 2, 3] , [1, 2, 5, 3, 4]
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Usando las clases FactorCanónico y Trenza se pueden programar y extender para pro-

gramar todo tipo de algoritmos. Como un ejemplo simple se reproduce un método que

resuelve la ecuación Ax = B, que tiene solución en todo grupo:

def resuelve(A,B):

return (-A)*B

>>> C = resuelve(A,B)

>>> A*C == B

A.2. Criptograf́ıa

Para utilizar el módulo de criptograf́ıa es necesario tener instalada la libreŕıa PyCrypto,

que se puede descargar de www.dlitz.net/software/pycrypto/. El archivo fuente que

contiene los procedimientos para los sistemas criptográficos es cripto.py y se importa

de la misma forma que trenzas.py.

>>> from cripto import *

Los métodos AAG y DH ejemplifican un intercambio de llave entre dos partes de

manera local y su resultado es una llave común que puede utilizarse para cifrar:

>>> llaveA = AAG(5,5)

Criptosistema Anshel-Anshel-Golfeld

Elementos privados de A y B generados

Elementos públicos de A y B generados

Elemento común generado

Son iguales:

True

Llave común generada

>>> llaveB = DH(10,5)

Criptosistema DH

Elementos privados de A y B generados

Elementos públicos de A y B generados

Elemento común generado
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Son iguales:

True

Llave común generada

True

>>> llaveA

"\xf7yF\xa7\x93x\x8f\x80\xab$’\xf1\r\xc6C_\xe7

\xae\xb2\xd4<\x15\xbb\xbd\x0b\x99\x98\x993\x02=/"

>>> llaveB

’\xf3\x05\x8d\xa8\x89\xfb\xe0\xfc\xa7\x963\xd5

\x07R+%\n\xe9\x16\xbb\xed\x19"\xf5%\’\xd1,[dlp’

Las llaves son cadenas de 256 bits que son el resultado de la función Hash SHA256, que

luego se utilizan para cifrar con el criptosistema AES.

>>> cadena="El perro es el mejor amigo del hombre"

>>> cipher = AES.new(llaveA)

>>> cipher

<AES object at 0x023941C8>

>>> cifrado= EncodeAES(cipher,cadena)

>>> cifrado

’ZInSzDyKxP7jJEcoub6+ChpFocvzFoTWmHMsTU

9i/kwqGA30eyDAg2rSHMu04/17PuHzME+ML3aIHPA0lWd68A==’

>>> descifrado = DecodeAES(cipher,cifrado)

>>> descifrado

’El perro es el mejor amigo del hombre’

El código puede ampliarse para que se realice un intercambio propio de llaves, por

ejemplo a través de una red de computadoras, pero dicha implementación va más allá del

alcance del trabajo presente.

Los procedimientos relacionados con la solución al problema de conjugación están en el

archivo fuente conjugacion.py. La manera de importar el archivo es idéntica a la que

se ha usado antes.

>>> from conjugacion import *



APÉNDICE A. REFERENCIA DE USO DE LA IMPLEMENTACIÓN 97

Para encontrar el conjugador de dos elementos del grupo de trenzas se utiliza el proce-

dimiento obtener conjugador :

>>> A = genera_trenza(3,5)

>>> C = genera_trenza(3,2)

>>> B = A.conjugar(C)

>>> D = obtener_conjugador(A,B)

>>> A.conjugar(D) == B

True

>>> D == C

True

Para ver los detalles del algoritmo y la implementación se recomienda revisar los caṕıtu-

los 4 y 5, aśı como los códigos fuente de la implementación.



Apéndice B

Código fuente

Se incluyen en el presente apéndice el código fuente de Python de las clases Factor

Canónico, aśı como algunos de los métodos de la solución del problema de conjugación

en el grupo de trenzas. Se utilizaron listas con ı́ndice inicial 1 para aumentar la claridad

en los algoritmos.

Primero se presenta la clase factor canónico, se omiten los métodos que sirven para

sobrecargar los operadores aśı como el método que escribe la presentación de la trenza

en la ĺınea de comandos de Python.

class FactorCanonico:

"""Clase que representa un factor canónico """

#contructoras

def __init__(self,n, perm):

self.n = n

self.perm = n_based_list(1,perm)

def compara(self,y):

"""Compara dos factores canónicos

por medio de la comparación de sus

permutaciones elemento a elemento"""
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res = True

if self.n != y.n:

res= False

else:

for i in range(1,self.n+1):

if y.perm[i] != self.perm[i]:

res = False

return res

def inverso(self):

"""Obtiene el inverso de un factor canónico

regresando la permutación inversa"""

li = n_based_list(1,range(1,self.n+1))

for i in range(1,self.n+1):

li[self.perm[i]] = i

return li

def _inverso(self):

"""Solo para uso interno, regresa un factor

canónico que tiene como permutación la

permutación inversa(Nota: no es el inverso)"""

inv = self.inverso()

res = FactorCanonico(self.n,res)

return res

def producto(self,b):

"""obtiene el producto de dos factores canónicos

regresando el factor canónico con la permutación

igual al producto de sus permutaciones"""

li = n_based_list(1,range(1,self.n+1))

for i in range(1,self.n+1):
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"""li[i] = self.perm[b.perm[i]]"""

li[i] = b.perm[self.perm[i]]

prod = FactorCanonico(self.n,li)

return prod

def _tau(self):

"""obtiene el valor de aplicar el automorfismo

tau a la trenza, multiplicando por la izquierda

por el inverso de la trenza fundamental y por

la derecha por la trenza fundamental"""

li = n_based_list(1,range(1,self.n+1))

li.reverse()

delta = FactorCanonico(self.n,li)

inv = delta.inverso()

delta_inv = FactorCanonico(self.n,inv)

tau = delta_inv.producto(self)

tau = tau.producto(delta)

return tau

def tau(self,n):

"""obtiene el resultado de aplicar el

automorfimso tau elevando a la potencia

n, dependiendo de la paridad de n se

reduce a regresar el mismo factor

o una aplicación normal de tau"""

tau = self

if n % 2 == 1:

tau = self._tau()

return tau

def _ordena_C(self, C, ss, tt, A, B, U, V, W):
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"""Ordena el arreglo C de acuerdo con

las permutaciones A,B"""

if tt > ss:

mm = int(math.floor( (ss+tt)/2))

self._ordena_C(C, ss, mm, A, B, U, V, W)

self._ordena_C(C, mm+1, tt, A, B, U, V, W)

U[mm] = A[C[mm]]

V[mm] = B[C[mm]]

if ss < mm:

ran = range(ss,mm)

ran.reverse()

for i in ran:

U[i] = min(A[C[i]],U[i+1])

V[i] = min(B[C[i]],V[i+1])

U[mm+1] = A[C[mm+1]]

V[mm+1] = B[C[mm+1]]

if tt > (mm+1):

for i in range(mm+2,tt+1):

U[i] = max(A[C[i]],U[i-1])

V[i] = max(B[C[i]],V[i-1])

ll = ss

rr = mm+1

for i in range(ss,tt+1):

if ((ll > mm) or ((rr <= tt) and (U[ll] > U[rr])

and (V[ll]> V[rr]))):

W[i] = C[rr]

rr = rr + 1

else:

W[i] = C[ll]

ll = ll + 1

for i in range(ss,tt+1):

C[i] = W[i]
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def infimo(self, T):

"""Obtiene el infimo de dos trenzas, la actual

y T"""

A = self.perm

B = T.perm

C = n_based_list(1,range(1, self.n + 1))

U = n_based_list(1,map(lambda x: x*0 ,range(1, self.n + 1)))

V = n_based_list(1,map(lambda x: x*0 ,range(1, self.n + 1)))

W = n_based_list(1,map(lambda x: x*0 ,range(1, self.n + 1)))

self._ordena_C(C, 1, self.n, A,B,U,V,W)

res = FactorCanonico(self.n,C)

inf_inv = res.inverso()

inf = FactorCanonico(self.n,inf_inv)

return inf

A continuación se presenta el código fuente de la clase Trenza, de la cual se omiten

algunos métodos de la clase con funciones no esenciales.

class Trenza:

"""Clase que representa una trenza por medio de factores canónicos"""

def __init__(self, n, s, factores):

""" Constructor donde n es el número de hilos en el grupo de

trenzas, r = s es el exponente de la trenza fundamental y

factores es una lista de factores canónicos"""

self.n = n

self.fact = n_based_list(1,factores)

self.r = s

self.k = len(self.fact)
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self._can = False

def __repr__(self):

cad = "Trenza" + "\n"

cad = cad + "Hilos: " + str(self.n) + "\n"

cad = cad + "Exponente: " + str(self.r) + " "

cad = cad + "Longitud: " + str(self.k) + "\n"

if self.k > 0:

facts = map( lambda x: str(x.perm), self.fact)

facts = reduce( lambda x,y: x + " , " + y, facts)

cad = cad + facts

else:

cad = cad + "[]"

return cad

def producto(self, B):

""" Devuelve el resultado de multiplicar la trenza actual por

B, una operación de grupo"""

ind = self.r + B.r

la = self.fact

lb = B.fact

la = map( lambda fc : fc.tau(B.r) , la)

la = n_based_list(1,la + lb)

res = Trenza(self.n, ind, la)

return res

def inverso(self):

""" Devuelve el inverso de la trenza actual, operación de grupo"""

exponente = -(self.r + self.k)

li = map(lambda x:x ,self.fact)

li.reverse()

li = map(lambda fc : fc.inverso(), li)
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li = map(lambda inv: FactorCanonico(self.n,inv), li)

perm = range(1,self.n + 1)

perm.reverse()

fund = FactorCanonico(self.n, perm)

li = n_based_list(1,map(lambda fc : fc.producto(fund), li))

for i in range(1,self.k+1):

li[i] = li[i].tau(-(self.r + (self.k +1 - i)) )

li = n_based_list(1,li)

inv = Trenza(self.n, exponente ,li)

return inv

def conjugar(self,B):

inv_B = B.inverso()

res = B.producto(self)

res = res.producto(inv_B)

return res

def _cabeza(self , A, B):

perm = range(1, self.n +1)

perm.reverse()

fund = FactorCanonico(self.n, perm)

inv_a = FactorCanonico(self.n, A.inverso())

"""aux = fund.producto(inv_a)"""

aux = inv_a.producto(fund)

cab = aux.infimo(B)

return cab

def _trivial(self, A):

perm = range(1,self.n+1)

iden = FactorCanonico(self.n, perm)

res = iden.comparar(A)

return res
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def _fundamental(self,A):

perm = range(1,self.n+1)

perm.reverse()

fund = FactorCanonico(self.n, perm)

res = fund.comparar(A)

return res

def forma_canonica(self):

"""Obtiene la forma canónica de la trenza actual, modifica

la estructura de la trenza y marca la bandera _can como

verdadera indicando que está en su forma canónica"""

i = 1

ll = self.k

while i < ll :

tt = ll

ran = range(i,ll)

ran.reverse()

for j in ran:

B = self._cabeza(self.fact[j],self.fact[j+1])

if not self._trivial(B):

tt = j

self.fact[j] = self.fact[j].producto(B)

inv_b = FactorCanonico(self.n,B.inverso())

self.fact[j+1] = inv_b.producto(self.fact[j+1])

i = tt + 1

while ( ll > 0 and self._fundamental(self.fact[1])):

self.fact.pop(1)

self.k = self.k - 1

self.r = self.r + 1

ll = ll - 1

while (ll > 0 and self._trivial(self.fact[ll])):
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self.fact.pop(ll)

self.k = self.k - 1

ll = ll - 1

self._can = True

def compara(self, B):

"""Compara dos trenzas, la actual y B, comparando primero

los exponentes de la trenza fundamental y después elemento

a elemento de sus listas de factores"""

res = True

if self._can == False:

self.forma_canonica()

if B._can == False:

B.forma_canonica()

if self.k != B.k or self.r != B.r or self.n != B.n:

res = False

if res:

li = []

for i in range(1, self.k+1):

li.append( self.fact[i-1] == B.fact[i-1] )

res = reduce( lambda x,y : x and y, li)

return res

def ciclar(self):

if self._can == False:

self.forma_canonica()

if len(self.fact) == 0:

return Trenza(self.n,self.r,[])

li = n_based_list(1,self.fact)

r = self.r

k = self.k
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fac = li[1]

for i in range(2,k+1):

li[i-1] = li[i]

li[k] = fac.tau(r)

tren = Trenza(self.n,r,li)

return tren

def inv_ciclar(self):

if self._can == False:

self.forma_canonica()

if len(self.fact) == 0:

return Trenza(self.n,self.r,[])

li = n_based_list(1,self.fact)

r = self.r

k = self.k

fac = li[k]

ran = range(1,k)

ran.reverse()

for i in ran:

li[i+1] = li[i]

li[1] = fac.tau(r)

tren = Trenza(self.n,r,li)

return tren

Finalmente también se incluye la función recursiva que dada una trenza del conjunto

SSS(A) de una trenza A obtiene una lista de objetos tipo Trenza que representan

el conjunto SSS(A) completo. Los parámetros de la función, en el orden en que son

llamados, son el elemento de SSS de alguna trenza, obtenido por la operación de ciclado

y ciclado inverso; una lista que incluye a los elementos de SSS conocidos, el ı́nfimo y

supremo de los elementos del SSS de la trenza, obtenidos también por operaciones

de ciclado; una lista, llamada mapa, que tiene en su posición i una indicación de los

elementos de [0, 1] por los que debe conjugarse la trenza de SSS inicial para obtener
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la trenza en la posición i de de la lista que representa al conjunto SSS. Aśı, si en la

posición j de mapa se tiene la cadena 0-1-17 se tiene por entendido que para obtener

la trenza del SSS en la posición j debe conjugarse la trenza que se usó para generar el

SSS primero por la trenza de [0, 1] en la posición 1 y posteriormente por la que tiene

la posición 17 en el orden que fueron generados. Finalmente el parámetro ant es una

cadena que indica, a partir de la trenza inicial, el proceso de conjugación de la trenza

del SSS con la que fue llamada la función; el valor inicial de ant es la cadena 0, que

indica que no debe realizarse ninguna operación de conjugación a la trenza inicial para

obtener la trenza inicial.

def aux_sss(el, lista,inf,sup,mapa,ant):

lis = list(lista)

#regresa una lista con los generadores

print("li: " + str(len(lis)))

gens = permutaciones(el.n)

lig = map(lambda x : el.conjugar(x), gens)

nuevo = map(lambda x : x.inf() == inf and x.sup() == sup

and (not miembro(x,lis)), lig)

sigs = []

sigsm = []

for i in range(0,len(nuevo)):

if(nuevo[i] == True):

sigs.append(lig[i])

aux = list(ant)

aux.append(i)

sigsm.append(aux)

print(str(len(sigs)))

lis.extend(sigs)

mapa.extend(sigsm)

for i in range(len(sigs)):

res = aux_sss(sigs[i],list(lis),inf,sup,mapa,sigsm[i])

lis = res[0]
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mapa = res[1]

print("-")

print("+")

res = [lis,mapa]

return res
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